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Vorwort

Im August 2014 verabschiedete die Bundesregierung die ,Digitale Agenda fiir
Deutschland (2014-2017)" und damit ihr Arbeitsprogramm fiir den Umgang mit
der Digitalisierung. Im Mai 2015 stellte die Europdische Kommission ihre
Strategie fiir einen digitalen Binnenmarkt in Europa” vor, im Oktober ihre neue
Binnenmarktstrategie ,Den Binnenmarkt weiter ausbauen: mehr Chancen fiir die
Menschen und die Unternehmen®”. Die IHK-Organisation begleitet den Digitalisie-
rungsprozess. \Wirtschaft digital" ist Schwerpunktthema der IHK-Organisation fiir
2015 und 2016.

Wirtschaft digital” ist Querschnittsthema Uber fast alle Bereiche der IHK-Arbeit
hinweg. Dieses E-Book' gibt den Diskussionsstand und den Beitrag der IHK-
Organisation zu ausgewahlten Digitalisierungsthemen wieder. Das E-Book wird
kontinuierlich aktualisiert und um weitere Themen erganzt.

Zunachst werden folgende Themen behandelt: Breitbandausbau, Daten- und In-
formationssicherheit, Aus- und Weiterbildung, Industrie 4.0, E-Government, E-
Health, Innovation, IT-Startups, Arbeit, Energie, Handel, Verkehr und Logistik, Fi-
nanzwirtschaft, Verbraucherpolitik, digitale Planverfahren, Big Data, Rechtsfragen
und die europdische und internationale Dimension der Digitalisierung.

' Das Papier ist auch im E-Book-Format (fiir Mobilgerate/Tablets oder PCs mit E-Book-
Reader) erhiltlich.


http://www.digitale-agenda.de/Content/DE/_Anlagen/2014/08/2014-08-20-digitale-agenda.pdf?__blob=publicationFile&v=6
http://www.digitale-agenda.de/Content/DE/_Anlagen/2014/08/2014-08-20-digitale-agenda.pdf?__blob=publicationFile&v=6
http://ec.europa.eu/priorities/digital-single-market_de
https://ec.europa.eu/transparency/regdoc/rep/1/2015/DE/1-2015-550-DE-F1-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2015/DE/1-2015-550-DE-F1-1.PDF

Vernetzung Echtzeit Multimedial Global

Rechtliche Rahmenbedingungen
Aus-und Weiterbildung

Daten- und Informationssicherheit

Digitale Infrastruktur
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Einleitung

Was meinen wir mit ,Wirtschaft digital” oder
«Wirtschaft 4.0"?

Die Digitalisierung hat in Wirtschaft und Gesellschaft einen Transformationspro-
zess angestoBen. Digital basierte Technologien und das Internet verandern die
Anforderungen an Unternehmen. Dienstleistungen kdnnen in Echtzeit, mobil, glo-
bal und multimedial angeboten werden. Fiir Unternehmen entstehen neue Még-
lichkeiten fiir den Markteintritt, fiir Kundenbeziehungen, bei der Produktentwick-
lung und beim Geschaftsprozess.

Die Digitalisierung fiihrt zu der Produktion von immer grBeren Datenmengen, z.
B. durch private Nutzer oder Maschinen/Gerate und ihre Sensoren (Internet der
Dinge). Aus der Sammlung von diesen wachsenden Datenmengen kdnnen Unter-
nehmen geschaftsrelevante Erkenntnisse erzeugen und daraus neue Dienstleis-
tungen generieren (Smart Services). Die Abwicklung dieser nutzerorientierten
Geschiftsmodelle geschieht haufig lber Plattformen. Diese virtuellen Plattformen,
die Unternehmen und ihre Kunden sowie Lieferanten vernetzen, ziehen einen
immer gréBeren Teil der Wertschépfung auf sich. Die Digitalisierung flihrt so zu
veranderten Marktstrukturen und Verwertungsketten. Dies wird in Zukunft noch
stirker zunehmen, denn Daten werden immer mehr zum entscheidenden Wirt-
schaftsfaktor.

Diese Veranderungen betreffen fast alle Branchen unserer Wirtschaft, Giber den
industriellen Kern hinaus, inklusive aller dazu gehdrenden Dienstleistungen. Des-
halb sprechen wir nicht nur von Industrie 4.0, sondern von Wirtschaft 4.0.

..Veranderung der Wertschdopfungsketten aktiv unter-
stutzen

Der Transformationsprozess erhdht den Wettbewerbsdruck innerhalb einer Bran-
che und global. Um zu bestehen, miissen Unternehmen sich digital fit machen. Die



digitale Souverdnitat wird zukiinftig liber die Wettbewerbsfahigkeit entscheiden.
Hier besteht Handlungsbedarf, denn bei Betrachtung der Digitalisierung insgesamt
belegt Deutschland laut verschiedener Studien’ momentan keinen Spitzenplatz.
Unser Unternehmensbarometer "Wirtschaft 4.0 - GroBe Chancen, viel zu tun" (Jan
2015) bestatigt dies: Nur 27% aller Betriebe halten die Digitalisierung in ihrem
Unternehmen fiir ,voll" oder ,nahezu voll" entwickelt. Vor allem Daten- und In-
formationssicherheit, rechtliche Unsicherheiten, eine unzureichende Breitbandan-
bindung und fehlende Kompetenzen bei den Mitarbeitern wurden als groBe
Hemmnisse fiir die Digitalisierung gesehen. Insbesondere Mittelstandler und klei-
ne Unternehmen stehen vor groBen Herausforderungen, denn wo das brummende
Geschaft an erster Stelle steht, fehlt die Zeit, rechtzeitig notwendige Anpassungen
bei den Produktions- und Geschaftsprozessen vorzunehmen und Kompetenzen zu
schaffen.

...mit der Politik einen Rahmen schaffen, der die digi-
tale Transformation in den Unternehmen ermdglicht
und unterstutzt
Aus Sicht der IHK-Organisation sind drei zentrale ,Grundlagen-Themen" unerlass-

lich fiir ein digital souverdnes Deutschland: Breitbandausbau bzw. die digitale
Infrastruktur, Daten- und Informationssicherheit und Aus- und Weiterbildung.

Deutschland bendtigt als Basis

e eine nachhaltige zukunftsoffene digitale Infrastruktur.

Aus heutiger Sicht unerlasslich sind leistungsfahige, skalierbare Unter-
nehmensbreitbandanschliisse weit tiber 50Mbit/s hinaus, da diese bereits
heute fiir viele unternehmerische Anwendungen erforderlich sind. Dar-
tber hinaus missen die Voraussetzungen fiir die funkbasierten Netze der
Zukunft (z. B. 5G) geschaffen werden, die mit ihren geringen Latenzzeiten
fiir zukiinftige Anwendungen im ,Internet der Dinge" notwendig sind.
Wichtig ist vor allem, dass die Politik bereits heute die richtigen Vorgaben

2 World Economic Forum (WEF) ,Network Readiness Index" (NRI), Europdische Kommission
.Digital Economy and Society Index" (DESI), Bundeswirtschaftsministerium (BMWi) Index
der ,Globalen Leistungsfahigkeit der Digitalwirtschaft”, ,Branchenindex DIGITAL".


http://www.dihk.de/ressourcen/downloads/ihk-unternehmensbarometer-digitalisierung.pdf

setzt, damit die digitalen Netze - drahtlos und drahtgebunden - zu-
kunftsfahig weiterentwickelt werden.

e vertrauenswiirdige Technologien.

Die zunehmende Digitalisierung in allen Sektoren, seien es Anwendungen
im Bereich E-Health oder Industrie 4.0, macht den Schutz digitaler Sys-
teme und Daten unerlasslich. Die Nachrichten lber Cyberangriffe zeigen
die Bedrohung fiir Unternehmen. Das bedeutet fiir die digitale Souverani-
tat einerseits, auf Anbieterseite IT-Sicherheitslésungen auszubauen, und
andererseits, auf Anwenderseite das Bewusstsein fiir das Thema und die
Nutzung von Losungen, insbesondere beim Mittelstand, zu erhohen.

e digitale Kompetenz fiir das digitale Zeitalter.
Wir benétigen nicht nur mehr IT-Spezialisten, sondern die Digitalisierung
verandert die gesamte Arbeitswelt - d. h. Aus- und Weiterbildung, das
Arbeitsumfeld und Berufsbilder andern sich und miissen angepasst wer-
den. Das Wissen, wie mit neuen Technologien umzugehen ist, ist weder
Nischenthema noch betrifft es nur bestimmten Gruppen der Gesellschaft.
Die Qualifizierung fiir das digitale Zeitalter muss Hand in Hand mit der
technologischen Entwicklung geschehen und ist eine sehr wichtige Vo-
raussetzung fiir die digitale Souveranitat. Benotigt werden einschlagige
Basiskompetenzen in den Schulcurricula sowie in der entsprechenden
Lehrer- und Berufsschullehreraus- und -fortbildung.

...IHK-Organisation als kompetenten Partner

Die IHK-Organisation spielt eine wichtige Rolle beim Vorantreiben der Digitalisie-
rung in den Regionen. Hier sind die IHKs brancheniibergreifend Ansprechpartner
fiir die Unternehmen.

Die IHKs konnen mittelstandische Unternehmen durch Information und Sensibili-
sierung beim Digitalisierungsprozess unterstiitzen. Gemeinsam mit Partnern tra-

gen IHKs Themen rund um die Digitalisierung praxisnah an den Mittelstand heran
und bringen Dialogergebnisse in die Flache. Sie bieten einen Rahmen fiir den Aus-



tausch und unterstiitzen beim Wissenstransfer aus der Forschung zu den Unter-
nehmen.

Die IHK-Organisation ist auch beim Thema E-Government engagiert. Sie setzt sich
fiir eine Modernisierung der Verwaltung ein, weil es sich hierbei um einen ent-
scheidenden Standortfaktor handelt. Mit ihren E-Government-Aufgaben leisten
die IHKs selbst einen positiven Beitrag zu dieser Entwicklung.

Wirtschaftsstandort Deutschland

Industrie
Wirtschaft 4.0 @ Verwaltung 4.0

S
Dienst- _\\

Gesellschaft 4.0

@ Aus-
und
Weiter-

@ bildung

v am

© DIHK 2015



l. Grundlagen fur Wirtschaft 4.0
sichern

Breitbandausbau zukunftsorientiert planen

Leistungsfahige Breitbandanschliisse haben sich zu einem zentralen Standortfak-
tor entwickelt. Denn in den Unternehmen kommen immer mehr netzbasierte IT-
Anwendungen - auch mobil - zum Einsatz, die ein leistungsfahiges, dynamisch
skalierbares Netz voraussetzen: Leistungsfahige Kommunikationsnetze sind Vo-
raussetzung fiir Industrie 4.0, um sich in der Flache und mit Ausstrahlung auf
andere Branchen entwickeln zu kénnen. Fachhdndler kdnnen tiber Webshops und
den Einsatz von Social Media-Technologien ihren Einzugsradius erweitern. Durch
den vermehrten Einsatz von Videos, etwa zur Handhabung von Werkzeugen und
Maschinen, die liber das Internet verkauft werden, wird zusatzliche Bandbreite
bendtigt. Viele Anwendungen und Dienstleistungen z. B. im Bereich Cloud-
Computing, E-Health, Fernwartung, 3D-Videos etc. sind auf spezielle Leistungs-
merkmale angewiesen.

Doch die vielerorts unzureichenden Breitbandangebote erschweren eine Teilhabe
der Unternehmen an produktivitdtsrelevanten Trends bzw. machen diese ganz
unmdglich. Sie flihren damit nicht nur zu einer erschwerten Kundenakquise, son-
dern haben auch Umsatz-, Auftrags- und Kundenverluste zur Folge. Der Erfolg von
Industrie 4.0 bzw. dariiber hinaus einer sog. Smart Service Welt wird insbesondere
davon abhdngen, ob die dafir erforderlichen leistungsfahigen digitalen Infrastruk-
turen - dazu zdhlen nicht nur leitungsgebundene, sondern auch drahtlose Netze
mit geringen Latenzzeiten - tberall dort verfligbar sind, wo die Anwendungen sie
erfordern. Am Ende entstehen ansonsten existenzgefahrdende Wettbewerbsnach-
teile.

Breitband ist aber nicht nur ein kritischer Inputfaktor fiir betriebliche Prozesse,
sondern auch Voraussetzung fiir die Teilhabe der Bevdlkerung an Wissen und Bil-



dung sowie fiir die Prasenz des Staates mit seinen digital angebotenen Dienstleis-
tungen (E-Government). Somit ist die Breitbandversorgung auch ein Kriterium fiir
die Attraktivitat von Regionen und damit den Zuzug bzw. das Halten von Fach-
kraften.

Was aus Sicht der IHK-Organisation zu tun ist

Eine hochleistungsfahige Breitbandinfrastruktur ist wesentliches Riickgrat fiir die
Wettbewerbsfahigkeit unserer Volkswirtschaft. Bereits heute missen die Weichen
fiir den Aufbau glasfaserbasierter Netze richtig gestellt werden. Daflir muss die
Politik aber ihre Zielsetzung anpassen und alle MaBnahmen konsequent auf einen
solchen nachhaltigen, weil skalierbaren Infrastrukturausbau ausrichten. Das aktu-
elle Ziel, alle Haushalte mit 50 Mbit/s im Download bis 2018 zu versorgen, ist
zwar ehrgeizig, greift jedoch - insbesondere im Hinblick auf die Anforderungen
der Unternehmen - zu kurz.

Die Entwicklung einer Wirtschaft 4.0 erfordert zudem hochleistungsfahige Funk-
netze nach Mobilfunkstandards (z. B. 5G), die kiinftige professionelle Anwendun-
gen - etwa beim automatisierten Fahren - erméglichen. Dazu leistet die 2015
erfolgte LTE-Frequenzvergabe keinen Beitrag. Die Versteigerung der LTE-
Funkfrequenzen war auf die Generierung von Einnahmen ausgerichtet und darauf,
Internet funkbasiert in den landlichen Raum zu bringen. Kiinftige Anforderungen
innovativer Anwendungen kdnnen damit nicht abgedeckt werden.

Folgende Schwerpunkte sollten die politische Arbeit bestimmen:

e Unternehmen miissen beim Breitbandausbau stirker in den Fokus riicken
und im Vorfeld der regionalen Ausbauvorhaben intensiver eingebunden
werden

Viele Unternehmen werden in absehbarer Zeit Anschliisse bendtigen, die neben
hohen Download- auch hohe Uploadraten erfordern sowie eine symmetrische
Dateniibertragung mit geringen Latenzzeiten und Paketverlustraten — und das im
Festnetz und im Bereich der drahtlosen Technologien. Auch wenn der aktuelle
Bedarf heute zum groBen Teil noch mit sogenannten Zwischentechnologien be-
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friedigt werden kann, ist der intensivierte Ausbau einer Glasfaserinfrastruktur bis
in die Gebaude hinein (FTTH/FTTB) erforderlich.

e Breitbandinfrastruktur muss langfristig und zukunftsorientiert geplant
werden

Bereits heute ist absehbar, dass die gegenwartige Fokussierung der Politik auf das
50 Mbit/s-Ziel in vergleichsweise kurzer Zeit wieder Forderungen nach Verbesse-
rungen der Infrastruktur aufkommen lassen wird. Notwendig ist, dass bei einer
volkswirtschaftlich so bedeutsamen Infrastruktur wie der Breitbandversorgung -
ebenso wie in der Energie- und Umweltpolitik - langerfristige Ziele formuliert und
die gesamtwirtschaftlichen und die regionalen Planungen sowie die Forderpolitik
darauf ausgelegt werden.

o Kommunen miissen ihre zentrale Planungs- und Koordinierungsfunktion
aktiv wahrnehmen

Der Ausbau des Landes mit Hochgeschwindigkeitsanschliissen erfordert hohe In-
vestitionsanstrengungen. Es ist davon auszugehen, dass nur verdichtete Gebiete in
absehbarer Zeit von der freien Wirtschaft im Wettbewerb versorgt werden. Die
Verantwortlichen miissen sich in den Regionen fiir den Aufbau und die Weiter-
entwicklung drahtgebundener und mobiler Datennetze engagieren. Dafiir miissen
entsprechende Kompetenzen aufgebaut werden.

Fiir die Regionen muss es langfristige Entwicklungsplane fiir den Breitbandausbau
geben, die sich an der Entwicklung der zukiinftigen Nachfrage weit liber die 50
Mbit/s-Marke hinaus orientieren. Dabei sind auch Kostensenkungspotenziale im
Zusammenhang mit Modernisierungsvorhaben in anderen Infrastrukturbereichen
in die Planungen einzubeziehen.

IHKs und DIHK engagieren sich

Hochleistungsfahige Breitbandnetze sind Mindestvoraussetzung zur Bewahrung
bzw. zur Verbesserung der regionalen Wettbewerbsfahigkeit. Letztlich missen
Politik, Unternehmen und Verantwortliche in den Regionen vernetzt an vielen
Baustellen zusammenarbeiten, um mdglichst rasch lberall in Deutschland eine
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leistungsfahige Kommunikationsinfrastruktur zu schaffen. Dabei bringen sich die
IHKs ein. Sie sensibilisieren Unternehmen im Rahmen von Standortberatungen,
geben Unterstiitzung bei der Bedarfsermittiung und kommunizieren Bedarfe der
anwendenden Wirtschaft an die Anbieter, die Politik, die Landesregierungen und
die kommunalen Entscheidungstrdger. Sie machen so regionale Politik und Ver-
waltungen auf die standortpolitische Bedeutung des Themas aufmerksam. Im
Rahmen ihrer Stellungnahmen zur Bauleitplanung wirken sie darauf hin, dass
gerade bei der ErschlieBung neuer Gewerbegebiete zumindest Leerrohre immer
mitverlegt werden.
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Daten- und Informationssicherheit in
Unternehmen verbessern

Mit der Digitalisierung ihrer Geschaftsprozesse miissen Unternehmen sich in zu-
nehmendem MaBe mit Bedrohungen - Spionage, Sabotage, Protestbewegungen,
Erpressung etc. — auseinandersetzen. Fiir einen gezielten Angriff ist weniger die
GroBe eines Unternehmens von Bedeutung, sondern eher die Frage, ob in einem
Unternehmen wirtschaftlich, politisch oder militdrisch verwertbare Informationen
vorliegen. Und dies ist haufiger der Fall, als gemeinhin vermutet: Zahlreiche ge-
schaftskritische Informationen liegen in elektronischer Form vor, beispielsweise
Konstruktionsplane, Prozess- und Verfahrensdokumentationen, Soft-
ware/Quellcode, Produktspezifikationen oder schlicht Kundendaten. So werden
zunehmend auch kleinere Hidden Champions und andere innovative Unternehmen
begehrte Beute fiir Angreifer aus dem Netz. Das Problem verscharft sich perma-
nent, weil mit jeder technologischen Entwicklung wie z. B. mobile Datennutzung,
soziale Netzwerke, Cloud Computing, Smart Grids oder Industrie 4.0 neue sicher-
heitsrelevante Fragestellungen fiir die Unternehmen entstehen.

Hinzu kommt, dass Unternehmen hadufig gar nicht bemerken, dass sie Opfer einer
Straftat aus dem Bereich des Cybercrime geworden sind. Aber selbst wenn solche
Straftaten festgestellt werden, gelangen diese nur in wenigen Einzelfallen zur
Anzeige und somit zur Kenntnis der Sicherheits- und Strafverfolgungsbehérden.
Befiirchtet werden Imageverluste (weil man sich nicht ausreichend geschiitzt
haben konnte) oder Probleme mit Kunden oder Geschaftspartnern, wenn bekannt
wird, dass Kundendaten oder Geschaftsgeheimnisse ,abgezogen” wurden.

Das Unternehmensbarometer des DIHK "Wirtschaft 4.0 - GroBe Chancen, viel zu
tun” von Anfang 2015 zeigt, dass Unternehmen Fragen der Daten- und Informati-
onssicherheit als Haupthemmnis betrachten, um sich auf den Trend der Digitali-
sierung einzustellen. Die Sensibilitat fiir damit verbundene Fragestellungen
scheint also bei vielen Geschaftsfiihrern vorhanden zu sein. Allerdings geht ein
GroBteil der Unternehmen die damit verbundenen Herausforderungen noch nicht
gezielt genug an.
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Was aus Sicht der IHK-Organisation zu tun ist

Die zentrale Bedeutung des Themas IT-Sicherheit in der Digitalen Agenda der
Bundesregierung ist wichtig, denn das Thema muss dringend nachhaltig angegan-
gen werden. Sichere Daten-, Kommunikations- und Informationssysteme sind
Voraussetzung dafiir, dass die Chancen der Digitalisierung in der Wirtschaft ge-
nutzt werden konnen.

Das durch die Bundesregierung im Marz 2015 verabschiedete Forschungspro-
gramm ,Selbstbestimmt und sicher in der digitalen Welt" zur Férderung von si-
cheren und innovativen IT-Lésungen fir Blirgerinnen und Biirger, Wirtschaft und
Staat ist positiv zu bewerten. Ein Umsetzungsplan muss allerdings noch entwi-
ckelt werden.

Das verabschiedete IT-Sicherheitsgesetz ist nur ein Baustein in einer Gesamtarchi-
tektur fiir mehr Sicherheit in Deutschland. Der DIHK unterstiitzt grundsatzlich das
Anliegen des IT-Sicherheitsgesetzes, SicherheitsmaBnahmen im Bereich der kriti-
schen Infrastrukturen gesetzlich vorzuschreiben. Das Gesetz schieBt allerdings an
einer Stelle weit {iber das Ziel hinaus, indem jeder, der geschéaftlich eine Website
betreibt, verpflichtet wird, diese absolut sicher zu machen. Ist dies nicht der Fall,
droht ein BuBgeld. Verbesserungen bei der Sicherheit von Internetauftritten waren
zwar wiinschenswert, die vorgesehenen Verpflichtungen sind aber weder umsetz-
noch kontrollierbar. Die realen Auswirkungen des IT-Sicherheitsgesetzes auf Basis
der konkretisierenden Rechtsverordnung sind abzuwarten.

Standardisierungsaktivitaten fiir den internationalen Bereich sollten mit mehr
Nachdruck verfolgt werden. Insbesondere im IT-Bereich gibt es in Deutschland
nicht mehr geniligend groBe Unternehmen, die die Kapazitdten haben, sich in
internationalen Standardisierungsgremien zu engagieren. Hier sollte die Flirsorge-
funktion des Staates starker greifen und nach alternativen Ansatzen fiir ein star-
keres Engagement im Sinne der deutschen Wirtschaft gesucht werden.

Die bereits laufenden Awareness-MaBnahmen, wie z. B. der BMWi-Initiative ,IT-
Sicherheit in der Wirtschaft"”, Deutschland sicher im Netz und der Allianz fiir Cy-
bersicherheit, sind der richtige Ansatz. Sie miissen jedoch deutlich ausgebaut und
verstarkt werden.
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http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/task-force.html
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https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html

IHKs und DIHK engagieren sich

Viele IHKs sind aktiv, um Unternehmen zu sensibilisieren, zu informieren und Er-
fahrungsaustausch herbeizufiihren. Sie flihren zahlreiche Veranstaltungen durch.
IHKs sind in den Regionen gut vernetzt, z. B. mit Vereinen fiir Sicherheit in der
Wirtschaft, regionalen Initiativen und Forschungseinrichtungen. In fast allen IHKs
gibt es direkte Ansprechpartner fiir das Thema.

Die DIHK-Bildungs-GmbH hat ein modulares Qualifizierungsangebot fiir unter-
schiedliche Zielgruppen im Portfolio. Es wird an einem Zertifikatslehrgang fiir
Unternehmen gearbeitet, der 2016 an den Start geht. Der DIHK hat eine organisa-
tionsiibergreifende Koordinierungsstelle IT-Sicherheit eingerichtet, um die IT-
Sicherheitsaktivitaten innerhalb des DIHK, in den IHKs und in den AHKs zu koordi-
nieren bzw. fachlich zu unterstiitzen. Die dabei gewonnenen Erkenntnisse kénnen
auch zur Unterstiitzung der Unternehmen genutzt werden.
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Digitale Kompetenz fir das digitale
Zeitalter schaffen

Gut ausgebildete Fachkrafte waren und sind auch in Zukunft die zentrale Voraus-
setzung flir Wachstum und Wohlstand in Deutschland. Sie sind in einer digitali-
sierten Wirtschaft nicht wegzudenken. Sie erwerben durch eine duale Ausbildung
verbunden mit lebensbegleitendem Lernen die erforderlichen Kompetenzen, Aus-
nahmesituationen zu beurteilen und zu 16sen. Bei monotoner bzw. kdrperlich an-
strengender Arbeit werden sie kiinftig immer starker von intelligenten Systemen
unterstiitzt und entlastet. Doch genauso wie Maschinen zurzeit lernen, mit Men-
schen zusammenzuarbeiten, miissen auch Menschen lernen, mit den neuen ,Kol-
legen” umzugehen. Die berufliche Aus- und Weiterbildung darf daher nicht auf
dem Status quo verharren, sondern muss sich den neuen Anforderungen stellen,
die Wirtschaft 4.0 mit sich bringt. Alle Beteiligten - Politik, Wirtschaft und Schule
- sind daher aufgefordert, diese Herausforderung aktiv anzugehen.

Was aus Sicht der IHK-Organisation zu tun ist

Eine digitalisierte Wirtschaft bendétigt Fachkrafte, die nicht nur Gber Fach- und
Flihrungskompetenzen, sondern zunehmend auch iiber ,Digitalkompetenzen" ver-
fugen. Mit der Entwicklung dieser Kompetenzen darf nicht erst in der dualen Aus-
bildung begonnen werden. Vielmehr sollten diese Inhalte zuerst in der schulischen
Bildung auf dem Lehrplan stehen. Wesentlich starker als bisher muss deshalb
bereits in den Schulcurricula sowie in der Lehrer- und Berufsschullehreraus- und -
fortbildung die Vermittlung einschldgiger Basiskompetenzen erfolgen. Auch die
technische Ausstattung der Schulen muss verbessert werden; dazu gehort auch
ein qualifizierter und sicherer IT-Support.

In der Aus- und Weiterbildung muss von allen Beteiligten - unvoreingenommen
und ergebnisoffen - gepriift werden, in welchem Umfang digitale Kompetenzen
fiir die kiinftige Generation von Facharbeitern erforderlich sind. Die Bundesregie-
rung ist dabei gut beraten, das unter den Sozialpartnern erfolgreich praktizierte
Verfahren beizubehalten. So kdnnen sukzessive alle IHK-Ausbildungsberufe und
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die darauf aufbauenden Fortbildungsabschliisse in die digitale Welt liberfiihrt
werden. Dies deckt sich mit der Forderung der Bundesregierung, eine moderne
Aus- und Weiterbildung und den Aufbau digitaler Kompetenzen als Schliisselqua-
lifikation fiir alle Arbeitnehmerinnen und Arbeitnehmer weiter voranzutreiben.

IHKs und DIHK engagieren sich

Im schulischen Bereich ist tecnopedia das MINT-Bildungsportal der Industrie- und
Handelskammern. Zu allen MINT-Bereichen, also auch zur Informatik, finden sich
dort Experimente und Unterrichtsmaterialien, die Lehrkrafte bei der Vermittlung
von digitalen Kompetenzen in der Schule unterstiitzen. Zudem ist tecnopedia eine
Plattform, auf der Lehrkrafte mit Unternehmen in Kontakt treten kénnen. Auf
diese Weise kdnnen Kooperationen aufgebaut werden, um Praxis und Anschauung
in den Unterricht zu integrieren. Das Portal leistet damit einen wichtigen Beitrag,
Lehrkrafte und Jugendliche an digitale Medien heranzufiihren.

Bei jeder Neuordnung von dualen Ausbildungsberufen sowie der Aufstiegsfortbil-
dung achtet die IHK-Organisation darauf, in welchem Umfang digitale Kompeten-
zen erforderlich sind. Die IHK-Organisation begriiBt den Vorschlag der Fachver-
bande, die berufliche Qualifizierung von Fachkréaften im Bereich E-Commerce
durch einen neuen, zusatzlichen Ausbildungsberuf zu starken. Die IHK-
Organisation beteiligt sich auBerdem an einer Untersuchung zur Anpassung der
IT-Ausbildungsberufe und untersucht zusammen mit Experten, wie die IT-
Fortbildung an die kiinftigen Anforderungen angepasst werden kann. Daneben
begleitet die IHK-Organisation die Neufassung der Ausbildungsinhalte fiir die
Bauwirtschaft. Dabei geht es nicht nur um das Bauen im Bestand sowie neue
effiziente und ressourcensparende Bauweisen, sondern auch um das digitale Bau-
en (Building Information Modeling).

Dariiber hinaus wirbt die IHK-Organisation fiir bereits bestehende Qualifizie-
rungswege in die digitale Welt: Mit dem ,Produktionstechnologen” steht der
Wirtschaft ein passgenauer Ausbildungsberuf fiir neue Anforderungen zur Verfii-
gung, die sich aus der Entwicklung ,Industrie 4.0" ergeben. Auf die Ausbildung
zum ,Produktionstechnologen” baut der Fortbildungsabschluss ,Geprifter Pro-
zessmanager Produktionstechnologie” auf, der passgenau zu dem Ausbildungsbe-
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ruf entwickelt wurde und eine durchgingige Qualifizierung bis auf das Niveau 6
des Deutschen Qualifikationsrahmens ermdglicht. Mit beiden Abschliissen steht
ein aufeinander abgestimmtes Qualifizierungskonzept fiir Ausbildung und Auf-
stiegsfortbildung zur Verfiigung.

Die IHK-Anpassungsweiterbildung greift die relevanten Weiterbildungsthemen
Datenschutz, Schutz vor Cyber-Kriminalitdt und Cyberspionage sowie die Qualifi-
zierung des IT-Personals im Rahmen des Angebots von bundeseinheitlich entwi-
ckelten IHK-Zertifikatslehrgangen aktiv fiir die Wirtschaft auf. Dazu zédhlen bei-
spielsweise der Social Media Manager (IHK), der E-Commerce-Manager (IHK), der
E-Tourism-Manager (IHK) sowie weitere Konzepte fiir das IT-Personal.

Die IHK-Organisation setzt bei der Ausbildereignungspriifung nach AEVO zuneh-
mend auf digitale Prifungen. Diese bieten fiir Teilnehmer den Vorteil der Barriere-
freiheit und bilden den modernen und zeitgemaBen beruflichen Alltag in Unter-
nehmen ab. Dariiber hinaus ermdglicht die Umsetzung des paperless workflows in
der IHK-Priifungsorganisation Effizienzsteigerungen und eine Entlastung des Eh-
renamts. Bereits 46 IHKs priifen digital. Das Angebot fiir digitale Priifungen wird
thematisch, technisch und prozessual weiter ausgebaut. Dies geschieht im engen
Zusammenspiel von IHKs, Priifungsexperten, DIHK und DIHK-Bildungs-GmbH so-
wie deren Technikdienstleistern.

Die IHK-Organisation priift im Rahmen einer durch die DIHK-Bildungs-GmbH
vergebenen Studie, was der Mittelstand vom Bildungspartner IHK und ihren
Dienstleistern als Angebot/Konzept bendtigt, um angesichts der fortschreitenden
Digitalisierung und Individualisierung das Lernen wirksamer und zeitgemaBer zu
gestalten.

Im Rahmen politischer Gesprache, Expertengremien und Fachtagungen begleitet
der DIHK das Thema ,Digitalisierung der Hochschulen®.
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ll. Digitalisierung in einzelnen
Feldern vorantreiben

Industrie 4.0 an den Mittelstand bringen

Im Kern umschreibt der Begriff Industrie 4.0 neuartige Produktionssysteme mit
Jintelligenten” Maschinen und einer durchgangigen IT-Vernetzung. Die am Pro-
duktionsprozess beteiligten Komponenten (Maschinen, Betriebsmittel, Lagersys-
teme, Logistik, etc.) kénnen tiber Sensoren und Netzwerke selbststandig miteinan-
der kommunizieren. Dadurch werden Werkstiicke ,intelligent" - sie sind z. B. mit
einem Elektronikelement ausgestattet, liber das sie den Maschinen mitteilen, wie
sie zu bearbeiten sind. So kann im Prinzip jedes Produkt nach individuellen Kun-
denwiinschen hergestellt werden, ohne dass die Kostenvorteile einer GroBserien-
fertigung aufgegeben werden miissten. Dadurch lassen sich nicht nur Effizienz-
und Flexibilisierungspotenziale erschlieBen und Fertigungsprozesse optimieren.
Diese Entwicklung flihrt auch zur Entstehung ganz neuer Geschaftsmodelle und
Wertschépfungsmaglichkeiten.

Die neuen Produktionssysteme bergen ein groBes Innovationspotenzial. Dieses
besteht nicht nur darin, dass Serienprodukte kiinftig individuell zugeschnitten
werden konnen. Ganze Produktionsanlagen werden sich liberwiegend selbst ver-
walten, liberwachen und warten, Vorleistungsgiiter werden automatisch geordert
und mit der Logistik verkehrstrageriibergreifend synchronisiert. Was hier noch
recht futuristisch anmutet, ist in einigen Branchen schon im Einsatz. Diese Ent-
wicklungen werden enorme Auswirkungen auf die mittelstdndische Industrie und
industrienahe Dienstleister haben. Damit verbunden sind Chancen, aber auch viele
Herausforderungen, auf die die Unternehmen sich rechtzeitig einstellen miissen.

Eine zentrale weitere Herausforderung besteht zudem darin, dass die starke In-
dustrie hierzulande nicht von einer starken, global agierenden Internetwirtschaft
begleitet wird. Schon heute investieren IT- und Internetunternehmen, die im we-
sentlichen Daten besitzen, rund um den Globus in Bereichen der ,Hardware' wie
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Produktion, Logistik, Handel und Automobil. Gelingt es ihnen, sich zwischen Her-
steller und Kunden zu setzen, kdnnten traditionsreiche Unternehmen sich lang-
fristig als deren Dienstleister wiederfinden.

Was aus Sicht der IHK-Organisation zu tun ist

Wesentliche Voraussetzung fiir eine auch in der Zukunft wettbewerbsfahige Wirt-
schaft ist eine zukunftsfahige Infrastruktur. Leistungsfahige Unternehmensbreit-
bandanschliisse sind eine essentielle Voraussetzung dafiir, dass sich neue Anwen-
dungen und Dienstleistungen rund um Industrie 4.0 entwickeln kénnen. Laut
DIHK-Unternehmensbarometer sieht knapp ein Drittel der Unternehmen einen
unzureichenden Breitbandanschluss als Hemmnis flir seine Digitalisierung an. Die
Infrastruktur muss einerseits glasfaserbasiert als Festnetzanschluss zur Verfiigung
stehen. Zugleich miissen Voraussetzungen fiir die geeigneten funkbasierten Netze
der Zukunft geschaffen werden.

Dariiber hinaus miissen dringend Lésungen entwickelt werden, die digitale Sicher-
heit in den Unternehmen einfacher umsetzbar macht. Die einschlagigen for-
schungspolitischen Aktivitdten miissen — unter Nutzung bewahrter themenoffener
Ansatze - eine ausgeprdgte mittelstandsbezogene Dimension erhalten und inha-
rente Sicherheit z. B. von Komponenten starker in den Fokus riicken.

Forschungspolitisch ist das Digitalisierungsthema auf Bundesebene im Kontext
der sogenannten High-Tech-Strategie verortet. Daneben sind in Deutschland mit
BMWi, BMI, BMG und BMVI vier weitere Bundesministerien zustdndig. Die Platt-
form Industrie 4.0, die gemeinsam von Wirtschafts- und Forschungsministerium
geleitet wird, muss hier einen essentiellen Beitrag leisten, um die 6ffentliche For-
schung zu koordinieren und effizient auszurichten. Ahnliches gilt fiir die Erarbei-
tung von Schnittstellendefinitionen, Standards und IT-Referenzarchitekturen lber
die gesamte Wertschopfungskette hinweg.

Ein wichtiger Schritt, um Industrie 4.0 in Deutschland weiter voranzubringen,
muss die weitergehende Sensibilisierung und Aktivierung der Unternehmen -
insbesondere der mittelstandischen Betriebe - sein. Die vom BMWi unterstiitzten
Mittelstand 4.0-Kompetenzzentren sind ein richtiger Ansatz, sie missen in ihrer
Ausgestaltung eine starke Ausstrahlungswirkung gerade auf den Mittelstand und
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in die Breite entwickeln. Die Voraussetzungen hierfiir stehen oftmals gut; so sind
in vielen der Mittelstand 4.0-Kompetenzzentren IHKs direkt eingebunden oder
sogar federfiihrend verantwortlich.

IHKs und DIHK engagieren sich

Neue Technologien erfordern von Fachkraften neue Qualifikationen. Auch die
Mitarbeiter miissen fit gemacht werden fiir die Entwicklung, den Umgang und die
Wartung der neuen Technologien und Anwendungen. Die IHKs helfen mit, liber
geeignete WeiterbildungsmaBnahmen die Beschaftigten auf das sich verdndernde
Aufgabenspektrum vorzubereiten. Gepriift wird auch, inwiefern Anpassungsbedarf
bei den betroffenen Berufen im Rahmen der dualen Ausbildung besteht. Die IHKs
werden sich auch mit der Frage auseinandersetzen, wie die Beschaftigten der
Unternehmen bei der Entwicklung ,mitgenommen' werden kénnen. Denn die Ent-
wicklung wird von Menschen gestaltet und vorangetrieben.

Die IHKs kdnnen in vielen Veranstaltungen und Initiativen kleine und mittlere
Unternehmen entlang der Wertschdpfungskette fiir die Verdnderungen sensibili-
sieren, die dadurch auf sie zukommen, und Orientierung fiir mégliche Wege zur
Industrie 4.0 geben. Das geschieht, indem der Nutzen von Industrie 4.0-Ansdtzen
anhand positiver Anwendungserfahrungen vermittelt wird und gezeigt wird, dass
neue Geschaftsmodelle gestaltet werden kénnen.

IHKs, DIHK und Plattform Industrie 4.0 werden zudem im Jahr 2016 eine Road-
show ,Industrie 4.0@ Mittelstand” durchfiihren. Zahlreiche IHKs werden sich in
Form von Regionalforen und Unternehmensbesuchen beteiligen.

Die beteiligten Branchen und Technologiefelder - Maschinenbau, Automatisie-
rungstechnik, Informations- und Kommunikationstechnik, Mikrosystemtechnik,
Mechatronik etc. - kdnnen sich {iber die Industrie- und Handelskammern vernet-
zen.
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Moderne Verwaltung als Standortfaktor
ausbauen

E-Government bezeichnet modernes Verwaltungshandeln durch Nutzung digitaler
Technik: prozessorientiert, effizient, schnell, medienbruchfrei und kundennah.
Digital unterstiitzte Prozesse beschleunigen die Vernetzung und lassen eine effizi-
entere und kostengiinstigere Arbeitsteilung zu. E-Government ist zugleich Kataly-
sator fiir eine tief greifende Verwaltungsmodernisierung. Denn mit einer ,Elektrifi-
zierung" von Verwaltungsverfahren allein ist es nicht getan - organisatorische
und technische Fragen miissen vorher geklart werden, z. B. ob eine Schwerpunkt-
bildung bei der Aufgabenerledigung sinnvoll ist (shared services).

Die IHK-Organisation setzt sich auf allen foderalen Ebenen dafiir ein, dass Verwal-
tungsverfahren nicht nur digitalisiert, sondern auch optimiert und vereinheitlicht
werden. DIHK und IHKs bringen sich in die strategische Priorisierung und in die
konkrete Gestaltung von E-Government-Anwendungen ein und weisen immer
wieder darauf hin, dass die Potenziale von E-Government als Treiber fiir Innovati-
on und Verwaltungsmodernisierung starker genutzt werden miissen.

Was aus Sicht der IHK-Organisation zu tun ist

Die IHK-Organisation setzt sich fiir eine Modernisierung der Verwaltung ein, weil
es sich hierbei um einen entscheidenden Standortfaktor handelt. Unternehmen
brauchen eine Verwaltung, mit der sie ebenso elektronisch kommunizieren kén-
nen, wie sie das innerhalb der Wirtschaft kennen. Daher war das 2013 verab-
schiedete E-Government-Gesetz iiberfallig und notwendig. Nun miissen die Bun-
deslander ihre landesrechtlichen Vorgaben ziigig anpassen, denn die haufigsten
Kontakte zur Verwaltung finden flir Unternehmen auf lokaler und regionaler Ebe-
ne statt.

Parallel dazu muss das Normenscreening weiter vorangebracht werden. Schrift-
form ersetzende elektronische ldentifizierungsmdoglichkeiten, wie der neue Perso-
nalausweis, miissen starker an die Bedarfe der anwendenden Unternehmen ange-
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passt und flachendeckend verbreitet werden. Die verldssliche Kommunikation
zwischen Unternehmen, Organisationen und Verwaltungen mittels De-Mail wird
zu Recht durch die Mdglichkeit einer Ende-zu-Ende-Verschliisselung an Attrakti-
vitdt gewinnen.

Ein weiterer wichtiger Aspekt ist die friihzeitige Betrachtung der praktischen Aus-
fiihrung von Gesetzen. Es ist notwendig, dass Gesetzestexte von Beginn an auf
eine E-Government-taugliche Ausgestaltung von Verwaltungsverfahren gepriift
werden. Denn allein dadurch kdnnen einheitliche Standards entwickelt werden,
um die Prozesse zu digitalisieren. Der vom IT-Planungsrat und vom Normenkon-
trollrat dafiir entwickelte E-Government-Priifleitfaden muss verpflichtend auf
Bundes- und Landesebene angewendet werden.

Die Standardisierung 6ffentlicher Verwaltungsprozesse muss vorangetrieben wer-
den. Nur so sind Synergieeffekte und damit Kosteneinsparungen zu erzielen. Dafiir
erforderlich ist eine Stelle, die alle Prozesse entwickelt und pflegt.

Positiv zu bewerten ist die Verabschiedung des gednderten Informationsweiter-
verwendungsgesetzes (IWG), denn dies erleichtert den Zugang zu und die Nutzung
von Daten der 6ffentlichen Hand fiir Biirger und Unternehmen. Es schafft eine
weitere Grundlage fiir Open Data. Jetzt gilt es, die Vorgaben in der Flache umzu-
setzen.

IHKs und DIHK engagieren sich

Der DIHK unterstiitzt die Bestrebungen zu einer Digitalisierung der Verwaltung z.
B. durch die Mitarbeit bei dem Standard zur elektronischen Ubermittlung von
Gewerbemeldungen (XGewerbeanzeige) oder mit der Forderung nach einer stan-
dardisierten Abwicklung von Meldepflichten (P23R-Prinzip). Im Bereich der E-
Vergabe hat der DIHK auch 2015 wieder ein Treffen aller Beteiligten veranstaltet,
um die Umsetzung der Vorgaben aus der Europdischen Union in den Kommunen
zu fordern.

Die IHKs begleiten in ihren Bundeslandern die Einfiihrung von E-Government-
Gesetzen und -Lésungen. Als Ausflihrende staatlicher Aufgaben miissen sie in die
Kommunikation mit anderen Landesbehdrden eingebunden werden. Hier muss
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genau gepriift werden, welcher Grad an Integration erforderlich ist. Das betrifft
auch die Aufgabe im Rahmen des Einheitlichen Ansprechpartners, weil damit die
medienbruchfreie Kommunikation mit Behdrden aller foderalen Ebenen verbunden
ist.

Als Organisation selbst sind die IHKs unmittelbar vom E-Government-Gesetz be-
troffen. Unabhdngig davon miissen sie aber auch den Anforderungen ihrer Mit-
glieder nach einer modernen Kommunikation gerecht werden. Daher werden alle
Fragen der {ibergreifenden Digitalisierung der IHK-Organisation im elHK-
Programm gebiindelt. Dabei ist das Ziel, nicht nur die Vorgaben des E-
Government-Gesetzes umzusetzen, sondern die IHKs zukunftsfahig zu machen
und somit weiter voranzubringen, als die gesetzlichen Anforderungen es verlan-
gen. Hierzu zdhlen insbesondere das ldentitdtsmanagement, die Kommunikation
tber sichere Kandle wie De-Mail, elektronische Formulare und die elektronische
Akte.
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Rahmenbedingungen fiir E-Health
verbessern

Die Verbreitung von Informations- und Kommunikationstechnologien hat auch im
Gesundheitswesen Verdnderungen in Gang gesetzt, neue medizinische Diagnose-
und Therapieformen hervorgebracht und nicht zuletzt die Rolle des Patienten als
mindiger Nachfrager nach medizinischen Leistungen gestarkt. IKT-Anwendungen
konnen die digitale Vernetzung der Leistungserbringer, u. a. Hauséarzte, Facharzte,
Krankenh&user und Reha-Einrichtungen, wesentlich beférdern und mit Hilfe von
Telemedizin die Gesundheitsversorgung auch in strukturschwachen Gebieten ver-
bessern. Darliber hinaus er6ffnen Online- und mobile Gesundheitsdienste (z. B.
Zweitmeinungsportale, Apps, Wearables) neue Geschaftsfelder auch jenseits des
ersten Gesundheitsmarktes, der vom Leistungskatalog der Gesetzlichen Kranken-
versicherung (GKV) bestimmt ist. Nicht zuletzt bietet die Digitalisierung der anfal-
lenden Informationen (Diagnosen, Abrechnungsdaten, medizinische Register) Po-
tenziale flir die Versorgungsforschung und damit fiir die Verbesserung leitlinien-
gestiitzter Versorgung.

Was aus Sicht der IHK-Organisation zu tun ist

Die digitale Vernetzung der Akteure im Gesundheitswesen, Telemedizin, Big-Data-
Anwendungen fiir die Versorgungsforschung und individualisierte mobile oder
Online-Gesundheitsdienstleistungen bieten enorme Effizienzpotenziale. Diese
missen besser genutzt werden, um die Kostenentwicklung im Gesundheitswesen
zu bremsen und zukiinftige Belastungen der Erwerbstatigen und der Betriebe zu
mindern. Ein geringerer Druck auf die Lohnzusatzkosten kommt auch der Ge-
samtwirtschaft zugute.

Telemedizinische Anwendungen ermdglichen die Betreuung von Patienten liber
groBere Entfernungen hinweg und werden so fiir die Standortattraktivitat landli-
cher Regionen zunehmend wichtiger. Aber auch im urbanen Raum kann der Ein-
satz von Telemedizin die Zahl der Arztbesuche reduzieren und sorgt so fiir Kosten-
ersparnisse bei der Gesundheitsversorgung. Die Bedingungen fiir den flachende-
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ckenden Einsatz miissen verbessert werden. Dazu ist auch eine rechtliche Klarung
der Zulassigkeit von Fernbehandlung {iberfillig, der bislang ein Beschluss des
Deutschen Arztetags zum Verbot der ,ausschlieBlichen Fernbehandlung” entge-
gensteht.

Fir innovative Gesundheitsunternehmen kommt es auf einen méglichst schnellen
Marktzugang an. Zulassungsverfahren, die die Sicherheit und Qualitat sichern
sollen, miissen dem Produktrisiko angemessen sein. Sie diirfen nicht mit unnétig
hohen Belastungen fiir die vornehmlich mittelstandisch geprdgte Medizintechnik-
branche in Deutschland einhergehen und die unternehmerische Tatigkeit ein-
schrianken. Bei erfolgreichen Anwendungen bedarf es auBerdem einer schnelleren
Ubernahme in die Regelfinanzierung.

Die Telematik ist auf eine entsprechende Infrastruktur angewiesen. Der zligige
Ausbau flachendeckender Breitbandinfrastruktur muss vorangetrieben werden. E-
Health-Anwendungen kénnen ihren Nutzen erst dann entfalten, wenn sie fla-
chendeckend zum Einsatz kommen und nicht langer im Status von ,Insellésungen”
verharren. Die Heterogenitat der vorhandenen IT-Landschaften in der Versorgung,
die Vielzahl hdufig nicht miteinander kompatibler Krankenhausinformationspro-
gramme und Praxissoftwarel6sungen, behindern die inter- und intrasektorale
Vernetzung. Darliber hinaus sind, auch wenn es um die Nutzung von Patientenda-
ten durch verschiedene Akteure beispielsweise in einem regionalen, sektoreniiber-
greifenden Versorgungsnetz geht, datenschutzrechtliche Fragen zu klaren.

Die Bundesregierung hat die Chancen der Digitalisierung fiir die Gesundheitsver-
sorgung erkannt. Das am 1. Januar 2016 in Kraft getretene E-Health-Gesetz ist
allerdings deutlich hinter den Erwartungen zuriickgeblieben. Das Bemiihen, die
Vergiitung telemedizinischer Leistungen voranzubringen, ist mit der Beschrankung
auf Réntgenbefunde und Online-Videosprechstunden noch nicht der groBe Wurf.
Die Chance einer rechtlichen Klarstellung der Zuldssigkeit von Fernbehandlungen
wurde verpasst. Insgesamt fallen die Anreize, die einen flachendeckenden Einsatz
von Telematikanwendungen befdrdern sollen, mit der Fokussierung auf die ver-
tragsadrztliche Versorgung, sehr einseitig aus. Weitere wichtige Leistungserbringer
wie Apotheken, Krankenhauser, Pflegeeinrichtungen und -dienste sowie Sanitats-
hauser bleiben weitgehend auBen vor. Die elektronische Gesundheitskarte muss
endlich fiir echte Mehrwertanwendungen genutzt und die Kommunikation zwi-
schen den Leistungserbringern starker auf digitalen Datenaustausch umgestellt
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werden. Dabei sollte angesichts der Sensibilitdt dieser Daten zu jeder Zeit ein
angemessenes MalB an Datensicherheit und Datenschutz gewéhrleistet sein.

IHKs und DIHK engagieren sich

Die Gesundheitswirtschaft ist ein hochregulierter Wirtschaftsbereich. Unterneh-
mer, die fiir diesen Wachstumsmarkt neue Anwendungen entwickeln, brauchen
deshalb nicht nur wie bei jeder Neugriindung die klassischen Unterstiitzungsan-
gebote. Sie bendtigen Beratung dazu, welche Hindernisse und Chancen die Ge-
sundheitsversorgung im Speziellen fiir die Geschaftsidee des Einzelnen beinhaltet.
So spielen fiir den Erfolg neben den potenziellen Nachfragern auch die Kostentrd-
ger und ggf. weitere Kooperationspartner eine Rolle. Auch ein Austausch mit an-
deren Unternehmern, die erste Hiirden bereits erfolgreich gemeistert haben, kann
dazu forderlich wirken. Hier kdnnen IHKs unterstlitzen und gezielt relevante An-
sprechpartner vermitteln und insbesondere die brancheniibergreifende Vernetzung
an der Schnittstelle von IT und Gesundheitswirtschaft beférdern.

IHKs organisieren Netzwerke und Erfahrungsaustausche mit Unternehmen, z. B.
zur Zulassung neuer Medizingerate, und erstellen Branchenportraits zur Gesund-
heitswirtschaft flr die IHK-Region. Studien zum regionalen Marktpotenzial der
digitalen Gesundheitswirtschaft stellen fiir Politik und Unternehmen wichtige
Informationen bereit. Je nach Struktur der regionalen Wirtschaft organisieren
einige IHKs spezifische Arbeitskreise zu den Themen der Gesundheitswirtschaft
und medizinischen Versorgung oder unterstiitzen regionale Initiativen fiir die
Gesundheitswirtschaft und E-Health.

Die IHK-Organisation begleitet die gesundheitspolitische Diskussion. Sie setzt sich
insbesondere fiir gute Standortbedingungen fiir die Gesundheitswirtschaft ein.
Denn eine florierende Gesundheitsbranche tragt gleichzeitig zu einer verbesserten
Versorgung bei - ein wesentlicher Faktor fiir die Standortattraktivitat fiir Unter-
nehmen und Fachkréfte.
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Durch Wissenstransfer Innovation
unterstutzen

Die Digitalisierung ist ein Katalysator fiir Innovationen. Das IHK-
Unternehmensbarometer ,Wirtschaft 4.0: GroBe Chancen, viel zu tun” zeigt, dass
drei Viertel der Unternehmen ihre Innovationstdtigkeiten ausweiten wollen, um
das digitale Potenzial auszuschépfen. Die Palette der Ansatze reicht vom Entwurf
vollig neuer Geschaftsmodelle liber die Anpassung von Produktionsprozessen bis
hin zur Entwicklung neuer Produkte und Services. All dies wird den Unternehmen
helfen, inre Wettbewerbsfahigkeit zu erhalten und auszubauen.

Was aus Sicht der IHK-Organisation zu tun ist

Damit aus Innovationen Markterfolge werden kénnen, wird in der Digitalen Agen-
da besonderes Augenmerk auf eine durchgangige digitale Wertschépfungskette
gelegt - von der Grundlagenforschung bis hin zu Transfer und Verwertung. So
sieht die Digitale Agenda mit Hinblick auf Innovationen z. B. den Auf- und Ausbau
von Forschungs- und Technologieprogrammen mit hohem Transfer in die Wirt-
schaft vor, u. a. bei Autonomik (neue Generation intelligenter Werkzeuge und
Systeme, die sich selbsténdig vernetzen und sich an wechselnde Bedingungen
anpassen), 3D, Big Data, Cloud Computing und Mikroelektronik, aber auch die
Entwicklung neuer Geschaftsmodelle und Dienstleistungsinnovationen durch si-
chere und datenschutzfreundliche Big Data- und Cloud-Anwendungen. Dabei
schlagt die Digitale Agenda die Briicke zur neuen ressortiibergreifenden Hightech-
Strategie der Bundesregierung.

Zur neuen Hightech-Strategie hatte der DIHK sein Positionspapier ,Wie Forschung
und Innovation Deutschland stark machen" verdffentlicht. Die darin formulierten
Anforderungen wurden in wichtigen Teilen aufgegriffen. So sieht die neue Phase
der Hightech-Strategie eine verbesserte Vernetzung von Wissenschaft und Wirt-
schaft vor. Hochschulen und Forschungseinrichtungen miissen sich zudem kiinftig
klar zu einem Wissenstransfer in die Wirtschaft und vor allem in den Mittelstand
bekennen und eine Beteiligung ermdglichen (z. B. bei der Drittmittelforschung
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sowie Projektkooperationen). Zum Thema IT-Sicherheitsforschung, auch dies eine
DIHK-Anregung, ist der Startschuss seitens der Bundesregierung flr ein neues
Forschungsrahmenprogramm gefallen. Hier muss rasch geklart werden, wie die
digitale Wirklichkeit kleiner und mittlerer Unternehmen einbezogen wird.

IHKs und DIHK engagieren sich

Die IHK-Organisation unterstiitzt den Weg der Unternehmen in die digitale Welt
auch mit ihren 140 Innovations- und Technologieberatern in 79 IHKs. Sie stellen
ihr Know-how rund um Forschung, Entwicklung und Innovationen zur Verfiigung,
informieren die Unternehmen tiber die neuesten Trends oder unterstiitzen sie
beim Technologietransfer. Pro Jahr werden liber 9.000 Beratungsgesprache ge-
fiihrt und mehr als 1.600 Veranstaltungen angeboten.

Im Rahmen ihrer Innovationsberatung informieren die IHKs die Unternehmen Gber
aktuelle Entwicklungen und neue Geschaftskonzepte, wie sie beispielsweise die
Digitalisierung fiir sie ermoglicht. Aber auch Chancen und Risiken neuer Innovati-
onsformen im digitalen Zeitalter wie z. B. ,Open Innovation" kénnen mit dem
Experten in der IHK diskutiert werden. Zudem unterstiitzt die IHK vor Ort die Un-
ternehmen auch bei Fragen zum Einsatz von IT- und Kommunikationstechnik.

Die Innovationsberater bieten den Unternehmen Unterstiitzung von der ersten
Produktidee bis zur Vermarktung. Ihre Beratung umfasst z. B. Fragen zum Innova-
tionsmanagement, zu gesetzlichen Vorgaben im Innovationsprozess oder zu be-
triebswirtschaftlichen Aspekten des Innovationvorhabens. Die IHK beantwortet
auch Finanzierungsfragen und hilft bei der Suche nach passgenauen Férderpro-
grammen - sei es auf Landes-, Bundes- oder auf EU-Ebene.

Das Beratungsspektrum beinhaltet auBerdem Informationen zum Wissenstransfer
von (Fach-) Hochschulen und Forschungseinrichtungen zu Unternehmen So kann
die IHK z. B. Kontakte zu Kooperationspartnern in Wissenschaft und Wirtschaft
und den Zugang zu regionalen Clustern vermitteln. Auch bei Fragen rund um die
Kooperation, wie z. B. die Verwertung gemeinsamer Ergebnisse, kann die IHK die
Unternehmen unterstiitzen.
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Briicken fiir IT-Startups und etablierte
Wirtschaft bauen

IT-Startups treiben den digitalen Wandel voran. lhre Innovationskraft und ihre
Wachstumsimpulse sind hoch. In der ersten Unternehmensphase schaffen sie
mehr als doppelt so viele Arbeitsplatze wie der Durchschnitt der Griindungen.

In den letzten Jahren konnten einige Startup-Metropolen wie etwa Berlin zu den
international fiihrenden Standorten von IT-Startups wie Tel Aviv oder dem Silicon
Valley aufschlieBen. Allerdings ist das Segment der technologisch innovativen
Startups in Deutschland klein. Insgesamt sind 8 Prozent aller Griindungen als
technologisch innovativ einzuschitzen - das bedeutet Rang 14 in der Welt® und
damit gerade einmal ein Platz im Mittelfeld der Industrienationen. Insbesondere
mangelt es in Deutschland an Wagniskapital.

Was aus Sicht der IHK-Organisation zu tun ist

Zwar gibt es in Deutschland ein viel versprechendes Segment von IT-Startups. Es
ist jedoch zu klein, um den insgesamt riickldufigen Trend bei den Unternehmens-
griindungen umzukehren. Unternehmensgriinder sind zumeist zwischen 25 und 45
Jahre alt. Diese Altersgruppe wird Uberproportional kleiner.

Dass der Bevélkerungsanteil mit dem Wunsch, ein eigenes Unternehmen zu griin-
den in Deutschland vergleichsweise gering ist, liegt auch an unserer vornehmlich
sicherheitsorientierten Gesellschaft sowie der z. T. fehlenden gesellschaftlichen
Wertschdtzung des Unternehmertums. Letztere ist maBgeblich fiir die Griindungs-
dynamik. Das flhrt auch dazu, dass viele qualifizierte Fachkrdfte ein gut dotiertes
Angestelltenverhdltnis einer unternehmerischen Selbststandigkeit vorziehen.

Die Fokussierung der Digitalen Agenda auf Weiterentwicklung der Informations-
und Beratungsangebote greift daher zu kurz. Alle gesellschaftlichen Akteure soll-

* Global Entrepreneurship Monitor, Linderbericht Deutschland 2012, S. 19.
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ten stérker zur Selbststandigkeit ermuntern und zu einem positiven Unternehmer-
bild beitragen. Dies gilt insbesondere fiir Schulen, Hochschulen, Politik, Medien
und auch fiir Unternehmer als Vorbilder. Insbesondere in den meisten Schulen und
Hochschulen ist die Vermittlung unternehmerischer und digitaler Kompetenzen
noch zu wenig verankert.

Neben dem Finanzierungsangebot mit Fremdkapital bedarf es zur Umsetzung
innovativer Griindungsideen auch eines entsprechenden Angebots an Eigenkapital.
Bei innovativen Neuerungen ist eine risikoaddquate Finanzierung ein wesentliches
Element zur erfolgreichen Realisation der Idee. Gerade hieran fehlt es in weiten
Teilen der gewerblichen Wirtschaft. Gemessen an der Wirtschaftsleistung flieBt in
den USA zehn Mal so viel privates Wagniskapital. Um deutsche Wagniskapital-
fonds fiir auslandische Risikokapitalgeber attraktiver zu machen, ist die Vermei-
dung von Doppelbesteuerungen ein wichtiges Instrument. Solange Investoren
nicht sicher sein kdnnen, dass in Deutschland erzielte Beteiligungsgewinne zu-
satzlich zur Besteuerung im Heimatland nicht auch durch den deutschen Fiskus
besteuert werden, werden sie Investitionen in deutsche Griindungen meiden.

Zudem sollten Bund und Lander priifen, wo Forderinstrumente fiir innovative
Startups und &ffentliche Programme zugénglicher fiir Startups und Mittelstand
gestaltet werden konnen. Investitionen in innovative Griindungsideen sind durch
lange Amortisationsphasen und oft sehr unsicheren Markterfolg geprdgt. Ein
wichtiger Schritt zur Reduzierung dieser Unsicherheit ware die Flankierung durch
ein Steuerrecht, das eine vollstandige Beriicksichtigung von Verlusten vorsieht.

Es ist bedauerlich, dass das angekiindigte Wagniskapitalgesetz weiterhin aussteht.
Zwar wird die offentliche Férderung an einigen Stellen ausgebaut; ohne Fort-
schritte bei den steuerlichen Hindernissen fiir Wagniskapitalinvestitionen bleiben
aber wichtige Bremsen bei der Entwicklung des Marktes bestehen. Obwohl etwa
die geplanten massiven Einschrankungen fir Crowdfunding verhindert werden
konnten, bleibt der Rahmen im europdischen Vergleich restriktiv.

Bund, Ldnder und Kommunen sollten es ermdglichen, innerhalb eines Monats ein
Unternehmen zu griinden, inklusive aller erforderlichen Genehmigungen. Fiir die
von der Bundesregierung im Koalitionsvertrag angekiindigten One-Stop-
Agenturen bieten sich die IHKs an, die bereits heute einen passgenauen Griinder-
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service aus einer Hand bieten - von Erstauskunft liber Businessplancheck bis hin
zu Hilfen bei Finanzierung, Férderantragen und Gewerbeanzeigen.

Als erstes sollten alle Bundesldnder den IHKs ermdglichen, Gewerbeanzeigen auch
rechtsgliltig zu bearbeiten. Das wére auch im Sinne einer Empfehlung der EU.
Zusatzlich sollten die Hiirden fiir auslandische Griinderlnnen gesenkt werden - so
rechnet der DIHK fiir das Jahr 2015 mit bis zu 50.000 Arbeitsplatzen durch Griin-
der mit Migrationshintergrund.

Die Bundesregierung unterstiitzt verschiedene Initiativen zur besseren Vernetzung
deutscher IT-Startups mit internationalen Griinder-Hubs, wie beispielsweise Ger-
man Accelerator mit dem AHK-Netz der IHK-Organisation. Das Programm STEP
NYC ist ein gut funktionierender Leuchtturm, aus dem viele Ansatzpunkte fiir den
Aufbau von Acceleratoren in Startup-Hochburgen gewonnen werden kdnnen.

IHKs und DIHK engagieren sich

Jahrlich unterstiitzen die IHKs rund 200.000 Griinderinnen und Griinder mit einem
Griinderservice aus einer Hand: Einstiegsinformationen, Seminare, Griindungsbe-
ratungen, Hilfe bei Férderantrdgen, Service zur Unternehmensnachfolge und Un-
terstiitzung bei Formalia wie z. B. Gewerbeanmeldung.

Dabei scharfen die IHKs auch ihren Service fiir innovative Startups. Dabei geht es
insbesondere um den Kontakt von IT-Startups zum etablierten Mittelstand in der
Region. Und: Uber ihre IHK haben IT-Startups Kontakt zum Netz der 130 deut-
schen AHKs in 90 Landern. Wer also ins Silicon Valley will, kann die Markterkun-
dung ,zu Hause" bei seiner IHK anstoBen.

Politisch setzen sich die IHKs fiir gute Bedingungen vor Ort ein, und kiimmern sich
etwa um eine ertrigliche Gewerbesteuer. Uber den DIHK in Berlin setzen sich die
IHKs etwa fiir ein Venture Capital Gesetz ein, um Startups in Deutschland den
Zugang zu privatem Wagniskapital zu erleichtern.
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Chancen der digitalen Arbeitswelt nutzen

Die Digitalisierung und Vernetzung der Wirtschaft mit dem Einsatz neuer Techno-
logien, mit neuen Produktionsverfahren und neuen Geschaftsmodellen hat Folgen
auch fiir den Arbeitsmarkt und die Beschaftigung, die grundsatzlich alle Wirt-
schaftsbereiche betreffen konnen. In diesem Kontext werden z. B. Fragen disku-
tiert, ob Arbeitsplatze, Tatigkeiten und Berufe technologiebedingt wegfallen und
neue entstehen und wie sich die Beschaftigungsstruktur, insbesondere mit Blick
auf die Qualifikationen, verandern wird. Werden zunehmend intelligente Systeme
die Arbeitsplatze von hoher qualifizierten Beschaftigten bedrohen? Oder fallen
einfache Routinetatigkeiten und damit Beschaftigungschancen fiir Geringqualifi-
zierte der digitalen Revolution zum Opfer?

Die Digitalisierung ermdglicht Effizienzsteigerungen und Produktivitdtsgewinne
sowie bei manchen Tatigkeiten zeit- und ortsflexibles Arbeiten, wodurch neue
Fragen der Arbeitsorganisation entstehen. Diese Flexibilitdt ermdglicht mehr Zeit-
souveranitat und insbesondere eine bessere Vereinbarkeit von Familie und Beruf.
Sie kann damit eine wichtige Funktion im Sinne der Fachkraftesicherung erfiillen.
Zugleich wird sie aber auch unter dem Fokus der Abgrenzung von Arbeits- und
Privatleben diskutiert. Es ist zu fragen, wie die Unternehmen - gerade kleine und
mittlere Unternehmen (KMU) - mit diesen neuen Entwicklungen umgehen kénnen
und welche Unterstiitzung sie mdglicherweise brauchen, um die Digitalisierungs-
potenziale zu nutzen.

Mit der Digitalisierung der Arbeitswelt wird auch die Gestaltung des institutionel-
len Rahmens neu diskutiert - passen gesetzliche Regelungen aus der analogen
Welt auch morgen noch oder sind neue notig? Wichtig ist dabei, solche Entschei-
dungen auf gesicherter Faktenbasis zu treffen und nicht mit neuen Beschrankun-
gen voreilig Chancen und Wettbewerbspotenziale - auch im internationalen Kon-
text - zu verbauen.
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Was aus Sicht der IHK-Organisation zu tun ist
Flexibilitédt ermdglichen

Die Digitalisierung der Arbeitswelt kann nicht losgeldst vom Prozess der Digitali-
sierung der Wirtschaft betrachtet werden, der in Deutschland haufig unter den
Uberschriften ,Industrie 4.0" oder ,Wirtschaft 4.0" diskutiert wird. Durch den Ein-
satz neuer Technologien ergeben sich erhebliche Chancen fiir Wachstum, Produk-
tivitat und Wettbewerbsfahigkeit. Aus Sicht der IHK-Organisation offenbart auch
der Blick auf die Arbeitswelt und die Arbeitsorganisation in den Betrieben groB3e
Chancen. Dies gilt z. B. fiir orts- und zeitflexibles Arbeiten. Der Einsatz moderner
Kommunikationsmittel ermdglicht es bei unterschiedlichen Tatigkeiten, dass Be-
schaftigte mobil arbeiten - z. B. von zu Hause im ,Home-Office". Das erlaubt
gleichzeitig eine hohere Zeitsouveranitat der Beschaftigten. Diese Flexibilitat
schafft neue Moglichkeiten, Familie und Beruf besser vereinbaren zu kénnen.
Zudem lassen sich Wege- und Pendelzeiten einsparen. Damit kann ein Beitrag zur
Fachkraftesicherung geleistet werden, weil Beschaftigte, die Kinder, aber auch
pflegebediirftige Angehdrige betreuen, sich umfangreicher in Beschadftigung ein-
bringen kdnnen. Gleichzeitig bieten solche flexiblen Beschdftigungsmoglichkeiten
die Chance fiir Unternehmen, sich als attraktive Arbeitgeber aufzustellen, was ein
wesentlicher Aspekt im Rahmen der Fachkréftesicherung ist.

Die weltweite Vernetzung und internationale Arbeitsteilung bei Produktion und
Dienstleistung wird durch die Digitalisierung erhéht. Kooperationen mit internati-
onalen Partnern - auch in Echtzeit rund um den Globus und damit in unterschied-
lichen Zeitzonen - konnen an Bedeutung gewinnen.

Starre Regelungen kdnnen diesen Flexibilitatspotenzialen im Wege stehen. Das
bedeutet nicht, dass potenzielle Risiken auBer Acht bleiben sollen, aber vielfach
sind die Betriebe und Beschaftigten oder ggf. die Tarifpartner die richtigen Adres-
saten, passende und betriebsindividuelle Losungen zu finden (z. B. bzgl. der Er-
reichbarkeit).

Beschdftigungschancen nutzen

Der technische Fortschritt bringt es mit sich, dass manche Tatigkeiten und Berufe
im Zeitverlauf verschwinden und an anderer Stelle neue entstehen. Horrorszenari-
en, nach denen infolge der Digitalisierung kiinftig in massivem AusmaB Jobs weg-
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fallen, sind allerdings unbegriindet. Schon heute hat in Deutschland in vielen
Bereichen die Digitalisierung Einzug gehalten und gleichzeitig liegt die Beschafti-
gung auf Rekordniveau. Hinzu kommt, dass zwar gegenwartig Tatigkeiten ausge-
macht werden kdnnen, die gefdhrdet sind, im Gegenzug allerdings Potenziale, die
erst in der Zukunft entstehen, heute noch unbekannt sind.

Allerdings werden sich die Anforderungen an die Kompetenzen und Qualifikatio-
nen der Beschéftigten andern. Wissen veraltet schneller, Problemlsungs- und
Digitalkompetenzen gewinnen an Bedeutung. Mehr als jedes zweite Unternehmen
sieht steigende Qualifikationsanforderungen an seine Mitarbeiter als Folge der
Digitalisierung in den kommenden Jahren. Hier gilt es deshalb fiir die Bildung,
Berufsausbildung und die Weiterbildung die Weichen entsprechend zu stellen.
Ansonsten besteht die Gefahr, dass Fachkrafteengpédsse bei IT und technischen
Qualifikationen wichtige Wachstumsimpulse und Zukunftschancen reduzieren.
Gleichzeitig bieten neue technische Losungen auch neue Qualifizierungs- und
Beschaftigungsmaglichkeiten fiir z. B. Menschen mit Behinderung, Altere oder
Geringqualifizierte. Mit Blick auf die Fachkraftesicherung kommt auch der ar-
beitsmarktorientierten Zuwanderung auslandischer Fachkrafte und der Integration
der Fliichtlinge - neben der besseren Nutzung heimischer Potenziale - eine grof3e
Bedeutung zu.

Effizienzpotenziale nicht gefihrden

Die Digitalisierung befordert die Arbeitsteilung der Wirtschaft. Einzelne Produkt-
komponenten, aber auch Dienstleistungsbestandteile, lassen sich leichter extern
erbringen - z. B. im Bereich von Softwareldsungen. Das erleichtert auch den
Markteintritt fiir kleine Unternehmen und Startups. Diese Leistungen werden typi-
scherweise im Rahmen von Werk- oder Dienstvertragen erbracht. Drohende Regu-
lierungen bei Werkvertrdgen und in diesem Zusammenhang neue umfangreiche
Biirokratie und Rechtsunsicherheit miissen unterbleiben. Schon heute reichen die
gesetzlichen Regelungen aus, um Missbrauch zu unterbinden.

Die Digitalisierung ermdglicht neue Beschaftigungsformen und Geschaftsmodelle.
Dazu zdhlt u. a. das sog. ,Crowdworking”, bei dem uber Online-Plattformen Auf-
trage - auch kleinteilig - vergeben werden kdonnen. Die ,Crowdworker” sind dabei
selbststdndig. Deshalb darf es auch keinen Einbezug in die gesetzliche Sozialversi-
cherung oder Vorgaben hinsichtlich des Arbeitsschutzes oder gar der Bezahlung
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geben. Selbstandige sind fiir ihre Absicherung eigenverantwortlich. Auch der Vor-
wurf, hier wiirde es sich um ,prekare Arbeit" handeln, greift zu kurz, ist zu pau-
schal und entbehrt einer empirischen Grundlage. Vielmehr miissen die Chancen
solcher neuer Formen der Arbeitsorganisation gesehen werden. So sinken
Markteintrittsbarrieren und gerade KMU in landlichen Regionen, die es schwer
haben, Fachkrafte an sich zu binden, kdnnen von diesen Formen profitieren. Ins-
gesamt ist es notwendig, bei der Diskussion rund um das Thema Digitale Arbeits-
welt gerade die Belange der KMU nicht aus dem Blick zu verlieren. Im Gegensatz
zu gréBeren Unternehmen fiihlen sich viele von ihnen von den Folgen (noch) nicht
betroffen, miissen sich aber kiinftig entsprechend anpassen. Die technische Ent-
wicklung mit neuer Hard- und Software vollzieht sich rasant. Fiir KMU kann es
schwer sein, hierbei Schritt zu halten - sowohl organisatorisch, personell als auch
finanziell. Aus diesem Grunde ist es nétig, hier entsprechende Information und
Hilfestellung zu leisten, statt voreilig neue Hiirden zu errichten.

IHKs und DIHK engagieren sich

Die Digitalisierung birgt erhebliches Verdnderungspotenzial fiir die Arbeitswelt.
Das betrifft auch die KMU. Derzeit rechnen von den kleinen Unternehmen mit bis
zu 20 Beschéftigten jedoch 30 Prozent nicht mit Auswirkungen der Digitalisierung
der Arbeitswelt fiir inr Unternehmen. Bei den gr6Beren mit 200 bis 500 Beschaf-
tigten sind es hingegen nur sieben Prozent. Fiir die IHK-Organisation besteht eine
Aufgabe in der Sensibilisierung, Beratung und Unterstiitzung von Unternehmen -
gerade der KMU. Dazu gehort auch, auf die Chancen hinzuweisen und Ldsungsan-
satze fiir etwaige Probleme zu diskutieren. Das kann beim Weg in die Digitalisie-
rung helfen und regionale Standortvorteile schaffen sowie auch einen Beitrag zur
Fachkraftesicherung vor Ort leisten. Das Unternehmensnetzwerk ,Erfolgsfaktor
Familie" bietet z. B. mit dem ,Forum Mobiles Arbeiten” eine Plattform, die zum
Themenfeld mobiles Arbeiten und Vereinbarkeit von Familie und Beruf informiert
und eine Online-Diskussion ermdglicht.

Jedes vierte Unternehmen erwartet infolge der Digitalisierung einen steigenden
Koordinierungsaufwand z. B. durch flexible Arbeitszeiten und -orte. Betriebliche
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Abldufe und Organisationsstrukturen miissen ggf. digitalisierungsbedingt neu
ausgerichtet werden. In diesem Themenfeld kénnen IHKs mit einem innovativen
Dienstleistungsportfolio beraten.

Weiterbildung, gerade auch fiir dltere Beschaftigte, wird im Zuge der digitalen
Arbeit stark an Bedeutung gewinnen. Hier er6ffnet sich fiir IHKs ein breites Aktivi-
tatsfeld, um Betriebe und Beschaftigte zu unterstiitzen.

Die Digitalisierung der Wirtschaft und der Arbeitswelt braucht passende Rahmen-
bedingungen. IHKs kdnnen als Berater der Politik auf ndtige Weichenstellungen
aufmerksam machen, nétige Informationen direkt aus der Wirtschaft als Grundla-
ge fiir politische Entscheidungen liefern und die Belange der Wirtschaft deutlich
machen.

Beim Thema digitale Arbeitswelt sind viele Entwicklungen noch unklar und die
Diskussion vielfach im Anfangsstadium. Das diirfte auch fiir die Betriebe gelten.
Eine Vernetzung von Betrieben und anderen relevanten regionalen Akteuren zum
gegenseitigen Austausch und Lernen - z. B. auch durch gute Beispiele - kann eine
IHK-Leistung sein, die Wissensliicken verringern und Befiirchtungen nehmen kann.
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Die Weichen fiir eine digitalisierte Energie-
versorgung stellen

Erneuerbare Energien steuern heute bereits ein knappes Drittel zur Stromerzeu-
gung in Deutschland bei und ihr Anteil soll bis 2050 auf mindestens 80 Prozent
anwachsen. Im Gegensatz zu den bisherigen sog. konventionellen Erzeugungsan-
lagen stehen Photovoltaik und Wind aber nicht auf Knopfdruck zur Verfiigung,
sondern nur wenn der Wind weht und die Sonne scheint. Dies hat weitreichende
Konsequenzen fiir das Stromversorgungssystem: SchlieBlich missen Angebot und
Nachfrage zu jeder Zeit synchronisiert werden, um auch weiterhin eine sichere
Versorgung zu gewdhrleisten. Ohne eine Digitalisierung zur Erfassung und Steue-
rung von Stromerzeugung und -verbrauch in Echtzeit wird dies nicht gelingen.
Diese wird immer dringender, weil mit dem weiteren Ausbau erneuerbarer Ener-
gien Millionen zusatzlicher Erzeugungsanlagen in das Energieversorgungssystem
integriert werden missen, deren Produktion mit der Energienachfrage koordiniert
werden muss. Als weitere Herausforderungen kommen die Einbindung von Spei-
chern, sowohl stationar als auch in Elektrofahrzeugen, oder die wachsende Zahl
von elektrisch betriebenen Warmepumpen hinzu.

Zudem wandelt sich das Bild der Stromverbraucher: Hatten diese in der Vergan-
genheit lediglich Strom konsumiert, werden insbesondere durch den Einsatz von
Photovoltaikanlangen (PV) mehr und mehr Biirger sowie Gewerbe- und Industrie-
betriebe auch zu Erzeugern von Elektrizitat (sog. Prosumer), ohne sich aber voll-
standig selbst zu versorgen. Ein GroBteil dieser Anlagen speist auf der Nieder- und
Mittelspannungsebene ins Netz ein. Die Funktion der Stromnetze wandelt sich
grundlegend: Waren sie friiher nur dazu da, Strom vom GroBkraftwerk zum Ver-
braucher zu leiten, miissen sie in Zukunft verstarkt ,unten” eingespeisten Strom
auf héhere Spannungsebenen leiten, damit die Versorgung sicher bleibt.

Leistungsfahige, sichere und kostengiinstige Kommunikationsinfrastrukturen sind
zur Bewaltigung dieser Aufgaben ebenso erforderlich wie Standards zur Gewahr-
leistung von Datenschutz, Datensicherheit und Interoperabilitat. Aspekte, die in

der Digitalen Agenda der Bundesregierung bisher nicht ausreichend Beriicksichti-
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gung finden. Es wird lediglich auf Green-IT und die Regelungen fiir die 6ffentliche
Beschaffung verwiesen.

Darunter versteht die Bunderegierung verschiedenste Software- und Hardwarelo-
sungen, die helfen kdnnen, Anwendungen und somit den Energieeinsatz in Ge-
werbe und Industrie, aber auch im privaten Umfeld, gezielt zu steuern und den
Energieverbrauch zu reduzieren. Dazu gehoéren: energieeffiziente Rechenzentren
oder softwaregestiitzte Energiemanagementsysteme, Steuerungen fiir ein moder-
nes Gebdudemanagement oder fiir effiziente Logistiklésungen. Die vielfaltigen
Mdglichkeiten gehen jedoch, wie auch unter dem Stichwort ,Industrie 4.0" disku-
tiert, mit einer enormen Herausforderung einher: den unbefugten Zugriff auf Sys-
teme und Daten zu unterbinden, ohne auf die Vorteile verknipfter Informations-
strome und Echtzeiterfassung uber verschiedene Wertschopfungsstufen hinweg
zu verzichten.

Was aus Sicht der IHK-Organisation zu tun ist

Der geplante Einbau sog. Smart Meter (soll im ,Gesetz zur Digitalisierung der
Energiewende" geregelt werden) stellt eine wichtige Etappe auf dem Weg zu zu-
kunftsfahigen Netzen dar. Die bessere Steuerung der Stromversorgung und -
nachfrage in einem zunehmend dezentralen Stromsystem erfordert die Entwick-
lung intelligenter Netze. Smart Meter kdnnen bei der Integration fluktuierend
einspeisender Erzeugung aus erneuerbaren Energien und der Bereitstellung flexib-
ler Lasten auf der Nachfrageseite helfen. Aus Sicht der IHK-Organisation muss der
Kern des Smart Meter Rollout die Weiterentwicklung der bestehenden Netzinfra-
struktur fiir einen auch kiinftig stabilen Netzbetrieb sein. Die Kostenbelastung fiir
private Verbraucher und Unternehmen muss, auch mit Blick auf die weiteren Kos-
tenbldcke bei Energie- und speziell Strompreisen, auf ein MindestmalB reduziert
werden - bei gleichzeitiger Sicherstellung einer angemessenen Finanzierungs- und
Ertragsbasis der verantwortlichen Netzbetreiber.

Der Aufbau einer digitalen, ,intelligenten” Infrastruktur ist eine notwenige, orga-
nisatorisch-technische Voraussetzung, wird jedoch nicht ausreichen, um die an
ein ,smartes" Netz gesetzten Erwartungen zu erfiillen. Es bedarf dariiber hinaus
eines weiterentwickelten requlatorischen Rahmens, der neue Markt- und Ver-
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triebsmodelle fiir Energieversorger, Dienstleister und private bzw. gewerbliche
Energieverbraucher ermdglicht. Der Regulierungsrahmen orientiert sich bislang
noch stark an den Gegebenheiten der Vergangenheit, als es volkswirtschaftlich
effizient war, wenigen groBen Stromerzeugungsanlagen eine mdglichst gleichma-
Bige Abnahme entgegenzustellen.

Bei wachsendem Anteil schwankend einspeisender Wind- und Solaranlagen muss
daher auch der Regulierungsrahmen angepasst werden, damit die Chancen der
Digitalisierung der Energiewende zum Tragen kommen kdnnen. Es wird kiinftig
immer wichtiger, Echtzeit-Daten zu sammeln und nutzbar zu machen, um bei-
spielsweise auf Frequenz- und Spannungsprobleme zu reagieren. Die Potenziale
der Nachfrageseite kommen bisher aber kaum zum Tragen, daher bedarf es zu-
satzlicher MaBnahmen:

e Die Offnung der Regelenergiemdrkte fiir neue Akteure (Nachfragelasten,
Speicher, Wind- und Solaranlagen). Derzeit sind diese Markte vor allem
auf den Einsatz groBer konventioneller Kraftwerke zugeschnitten. Damit
neue Akteure gleiche Wettbewerbsbedingungen erhalten, sollten die Aus-
schreibungszeitraume verkiirzt, die GebotsgroBe verringert und die Ange-
botsdauer auf Stunden umgestellt werden (Weiterentwicklung der
Priaqualifikationsbedingungen).

o Die Weiterentwicklung der Netzentgeltstruktur. Derzeit kann bspw. eine
Steigerung des Stromverbrauchs als gewiinschte Reaktion auf eine hohe
Einspeisung erneuerbarer Energien zu hdheren Netzentgelten fiir die Ver-
braucher flihren. Flexibilitdt wird bestraft.

IHKs und DIHK engagieren sich

Immer wichtiger wird die Bereitstellung sog. Systemdienstleistungen (Frequenz-
und Spannungshaltung) durch die Nachfrageseite zur Stabilisierung der Stromver-
sorgung. Diesen Beitrag konnen Unternehmen nur leisten, wenn dies betriebswirt-
schaftlich rentabel ist. Ersichtlich wird dies etwa bei der heute lblichen betriebli-
chen Optimierung der Netzentgelte durch Spitzenlastmanagement und dessen
Weiterentwicklung zum Demand Side Management als Beitrag zur Netzstabilitat.
Die IHK-Organisation begleitet die Diskussionen um ein neues Strommarktdesign
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oder den geplanten Smart Meter Rollout daher konstruktiv. Ziel ist es, die beste-
henden Potenziale bei Unternehmen und Verbrauchern durch Digitalisierung und
Anderung des Rechtsrahmens wirtschaftlich nutzbar zu machen (Business Case
Flexibilisierung). Durch das daraus resultierende breite Angebot an Flexibilitatsop-
tionen besteht die Mdglichkeit, neue Geschaftsfelder zu erschlieBen, den Einsatz
erneuerbarer Energien in den Unternehmen zu erleichtern und so langfristig einen
volkswirtschaftlichen Mehrwert mit dem Umbau des deutschen Energiesystems zu
erzielen.

Auch fiir die Steigerung der betrieblichen Energieeffizienz gewinnt die Digitalisie-
rung von Prozessen eine immer grof3ere Bedeutung: Unternehmen erhalten von
den IHKs ein vielfaltiges Informations- und Unterstlitzungsangebot zur Weiter-
entwicklung der eigenen Prozesse zur Senkung des Energieverbrauchs und damit
auch der Energiekosten. Stichworte sind hier die Einfiihrung von Energiemanage-
ment- oder Energiecontrollingsystemen, Mdglichkeiten einer softwaregestiitzten
Produktionssteuerung und Logistik oder die Potenziale einer sensorgestiitzten
Gebdudeautomatisierung. Im Zentrum steht bislang haufig die betriebliche Opti-
mierung, die durch einen effizienteren Energieeinsatz einen unmittelbaren und
wesentlichen Beitrag zur Erreichung der deutschen Energiewendeziele leistet.
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Den Handel erfolgreich weiterdenken

Die Digitalisierung der Wirtschaft und Gesellschaft hat zu tiefgreifenden Verénde-
rungen in der Handelsbranche gefiihrt. Bereits heute hat der Onlinehandel mit ca.
40 Milliarden Euro Jahresumsatz 2015* mehr als 10 Prozent Anteil am gesamten
Einzelhandel. Deutsche Onlinekdufer geben inzwischen durchschnittlich mehr als
100 Euro im Monat online aus. Diese Zahlen werden weiter steigen. Bei vielen
stationdren Handlern dagegen stagnieren die Umsatze oder sind sogar riicklaufig.
Das Entstehen virtueller Plattformen hat den Einzelhandel deutlich verdndert.
Onlineplattformen stellen oft nicht selbst Giiter bereit, sondern bieten die elekt-
ronische Infrastruktur fiir den Auftritt auf dem virtuellen bzw. online zugangli-
chen Markt. Die Geschaftsmodelle sind global, skalierbar, Wagniskapital finanziert
und haben viele Vorteile, insbesondere einen hohen Komfort fiir den Verbraucher.

Das Verbraucherverhalten hat sich mit den neuen technischen Mdglichkeiten
stark verandert. Die Onlineplattformen und -shops sind fiir Jeden, von tberall und
jederzeit erreichbar - einen funktionsfahigen Internetanschluss vorausgesetzt. Der
Verbraucher kann Produkte und Preise global vergleichen und von iberall bestel-
len. Er kann Produkte mitgestalten und durch die niedrigen Markteintrittsbarrie-
ren auf Plattformen selbst Anbieter werden (z. B. Share Economy). Die Wettbe-
werbsintensitdt nimmt zwangslaufig stark zu.

Handelsunternehmen kénnen mit Onlineangeboten bestehende Geschaftsmodelle
erweitern und internationalisieren. Dazu miissen Unternehmen sich mit allen fiir
das Geschaft relevanten Aspekten der Digitalisierung befassen, auch im stationd-
ren Handel - Betrieb, Verkauf, Kundenbeziehungen, Werbung, Logistik usw. Nur so
konnen sie die Chancen der Digitalisierung nutzen: effizientere Prozesse, bessere
Kundenerreichbarkeit, Kostenersparnis und insbesondere die Entwicklung neuer
Geschaftsmodelle (z. B. Smart Services). Gerade das mobile Internet bietet groBe
Chancen, den Kunden vor Ort anzusprechen und fiir einen Kauf zu gewinnen.
Auch der parallele Betrieb mehrerer Vertriebskanale (Multi-/Omni-/Crosschannel)
bietet Absatzchancen.

* |HK-Studie ,Handel im Online-Zeitalter - Strategien fiir den innerstidtischen Einzelhan-
del” 2015 (IHK Nirnberg fiir Mittelfranken)
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Insbesondere kleine und mittelstandische Unternehmen (KMUs) stehen aber oft
vor grof3en Herausforderungen. Im Unternehmensbarometer Wirtschaft 4.0 des
DIHK® meldeten nur 20% der Handelsunternehmen, gut oder sehr gut aufgestellt
zu sein. Oft fehlen die digitale Infrastruktur (insbesondere auf dem Land), die
Kompetenz bei den Mitarbeitern (63% der Handelsunternehmen sehen Qualifizie-
rungsbedarf in den Bereichen eCommerce, Onlinemarketing und Kundenbezie-
hungsmanagement®) und die finanziellen Mittel, sich mit dem Thema zu befassen.
Rechtliche Unsicherheiten (AGB, Datenschutz usw.) erschweren das Geschift.
KMUs sind zu dem oft abhdngig von groBen internationalen Plattformen.

Was aus Sicht der IHK-Organisation zu tun ist

Der DIHK pladiert dafiir, die Voraussetzungen fiir erfolgreiches Agieren der Han-
delsbranche zu verbessern. Dazu gehort es, rechtssicheres WLAN zu ermdglichen,
die Stdrerhaftung fiir 6ffentliches WLAN abzuschaffen sowie die digitale Infra-
struktur auszubauen - insbesondere in landlichen Regionen.

Aber nicht nur die ,Hardware" muss stimmen. Wichtig ist es, die Mitarbeiterinnen
und Mitarbeiter im Handel fiir den Umgang mit digitalen Anwendungen alle Art
fit zu machen. Digitale Kompetenzen miissen in den Handelsberufen integriert
bzw. neue Berufe geschaffen werden. Die Uberarbeitung der Lehrplane fiir die
Einzelhandelsberufe muss rasch erfolgen und umgesetzt werden. Der geplante
neue brancheniibergreifende Beruf ,E-Commerce Kaufmann/-frau” ist ebenfalls
ein wichtiger Baustein.

Gleichzeitig gilt es das Bewusstsein fiir das Thema Daten- und Informationssi-
cherheit voranzutreiben. Mit der zunehmenden Digitalisierung von Handelsaktivi-
taten im stationdren Laden und der steigenden Bedeutung des Online-Handels
gewinnt auch das Thema IT-Sicherheit fiir Handelsunternehmen enorm an Bedeu-

tung.

® DIHK (2015), ,IHK-Unternehmensbarometer zur Digitalisierung - Wirtschaft 4.0: GroBe
Chancen, viel zu tun”, Berlin.
® DIHK (2015), ,IHK-Unternehmensbarometer zur Digitalisierung — Wirtschaft 4.0: GroBe
Chancen, viel zu tun”, Berlin.
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Wichtig ist es, europaweit einheitliche einfache Standards (Datenschutz-, Steuer-
regelungen) zu schaffen und im Bereich des Verbrauchervertragsrechts das Her-
kunftslandprinzip vollstandig zu verwirklichen. Dies wiirde den grenziiberschrei-
tenden Handel erleichtern und es ermdglichen, das Potenzial des europdischen
Binnenmarkts fiir den E-Commerce voll zu nutzen.

Richtig ist es, digitale Kassenmanipulation und Steuerbetrug zu bekdmpfen. Dafiir
sollten jedoch einfache Methoden wie eine Aufzeichnung aller einzelnen Umsatze,
unangekiindigte Kassenpriifungen und héhere BuBgelder fiir nicht hinreichende
Buchungen genutzt werden. Sollte es zu einem technischen Manipulationsschutz
kommen, muss diese Losung unbedingt technikneutral sein - so wie es auch die
Finanzministerkonferenz im Herbst 2015 beschlossen hat.

Im Hinblick auf die Chancengleichheit zwischen neuen und etablierten Unterneh-
men miissen bestehende Regeln auf den Priifstand gestellt und auf Aktualitat und
Angemessenheit untersucht werden, um gleiche und faire Wettbewerbsbedingun-
gen zu sichern.

Es gilt, das Kartellrecht und dessen Anwendung an die neuen digitalen Wettbe-
werbsbedingungen anzupassen, z. B. indem Nutzungsrechte an Daten stdrker be-
riicksichtigt werden.

IHKs und DIHK engagieren sich

Die IHKs spielen eine wichtige Rolle dabei, Unternehmen dber die Chancen der
Digitalisierung aufzuklaren, insbesondere iiber die Erweiterung von Geschaftsmo-
dellen. Sie beantworten alle Fragen rund um den Onlinehandel, zu den Informati-
onspflichten, zum Widerrufsrecht, zum Gewahrleistungsrecht bis hin zum Umgang
mit RechtsverstéBen und Abmahnungen.

Insgesamt fanden im Jahr 2015 im Rahmen des Schwerpunktthemas ,Wirtschaft
digital" iber tausend Veranstaltungen statt. Obwohl die Bandbreite an Themen
groB3 war, stand der Handel deutlich an erster Stelle. Themen wie Onlinemarke-
ting, Suchmaschinenoptimierung, Kundenkommunikation und Webseitengestal-
tung werden bei den IHKs besonders nachgefragt.
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Die IHKs bieten dariiber hinaus auch Weiterbildungsmdglichkeiten zum Thema
Online-Handel an. Dazu gehdren u. a. der Zertifikatslehrgang E-Commerce-
Manager (IHK), der E-Commerce Specialist (IHK) oder die Grundlagen des E-
Commerce.

Der DIHK ist an der Dialogplattform Einzelhandel des Bundeswirtschaftsministeri-
ums beteiligt. Weiterhin spielt der DIHK eine wichtige Rolle bei der Neuordnung
der Einzelhandelsberufe und bei der Gestaltung von neuen Berufen, wie beispiels-
weise dem geplanten brancheniibergreifenden Beruf ,E-Commerce Kaufmann/-
frau®.
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Verkehr und Logistik effizienter und
sicherer machen

Die Digitalisierung nimmt im Verkehr schon heute einen breiten Raum ein. Die
Anwendungspalette ist groB. Sie reicht von elektronischer Sendungsverfolgung
und elektronischen Buchungs- und Reservierungssystemen {iber Verkehrsleit- und
-sicherungstechnik (Telematik) bis hin zu den ldngst Standard gewordenen Navi-
gationssystemen. Vor dem Hintergrund der Weiterentwicklung der Produktionsbe-
triebe in Richtung Industrie 4.0 verzahnen sich unter dem Schlagwort Logistik 4.0
die Prozesse von Lieferanten, Logistikern, Transportunternehmen und Kunden
immer starker. Just in time" erweitert sich dadurch immer starker hin zum Supp-
ly-Chain-Management im Sinne eines Netzwerks aller fiir die Bereitstellung eines
Produktes oder einer Dienstleistung miteinander verbundenen Betriebe.

In den nachsten Jahren wird sich die Digitalisierung im Verkehr weiter fortsetzen.
Hierfiir gibt es zahlreiche Ansatzpunkte:

o Digitalisierung kann den Verkehr sicherer machen.

Im Jahr 2014 waren in Deutschland 3.377 Tote und etwa 67.700 Schwerver-
letzte im StraBenverkehr zu beklagen. Bei fast 90 % der Unfalle mit Personen-
schaden lag die Unfallursache bei den Fahrzeugfiihren. Durch moderne Technik
- insbesondere durch automatisiertes Fahren — kdnnen die Fahrzeugfiihrer un-
terstiitzt und so Sicherheitsrisiken weiter verringert werden. Auch kann so vor
Gefahren - etwa vor Falschfahrern oder liegengebliebenen Fahrzeugen - ge-
warnt werden. Ob am Ende dieser Entwicklung das komplett selbstfahrende
Auto stehen wird, bleibt aber abzuwarten. Sollte es dazu kommen, werden sich
die Kostenstrukturen - u. a. durch Wegfall der Fahrerkosten - stark verandern.

o Digitalisierung kann den Verkehr umweltfreundlicher und effizienter machen.
Die Anwendung von Big Data-Methoden ermdglicht Datenmodellierungen iiber

langere Zeitraume und damit ein sehr genaues Fuhrparkmanagement. Dies er-
leichtert bei allen Verkehrstragern eine weitere Verbesserung der Auslastung.
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An das Verkehrsaufkommen angepasste Geschwindigkeiten sichern den Ver-
kehrsfluss und verhindern ,Stop and go”. Damit werden auf hoch belasteten
Strecken die Kapazitdten erhoht und die Schadstoffemissionen verringert. Zu-
gleich wird die Berechenbarkeit von Verkehren erhoht. Dies verbessert die
Wettbewerbsfahigkeit der Wirtschaft, weil es den Produktionsbetrieben be-
standsarme, fertigungssynchrone Anlieferungen und den Transportunterneh-
men die Tourenoptimierung erleichtert. Vorteile kann die Digitalisierung auch
bei der Planung und Durchfiihrung von GroBraum- und Schwertransporten
bieten, wenn die benétigten Streckenparameter (zuldssige Achs- und Meter-
lasten, Lichtraumprofile, Kurvenradien, Steigungen) fiir alle relevanten Stre-
cken vorliegen und a jour gehalten werden.

Digitalisierung erleichtert den Zugang zur Mobilitdt und erhdht die Flexibilitat.

Apps informieren bereits liber Verkehrsangebote, Preise, Stérungen, Unfalle
und alternative Fahrmdglichkeiten. In der Zukunft wird sich das Informations-
angebot weiter vergroBern. Fahrzeuge werden mit der Infrastruktur und unter-
einander kommunizieren. Damit kann der Verkehrsfluss verbessert und kénnen
Gefahren vermieden werden.

Digitalisierung fiihrt zu sich autonom organisierenden Logistikprozessen

Logistische Prozesse werden sich - iiber die Unternehmensgrenzen hinaus -

weiter automatisieren. Die ,intelligente" Ladung wird autonom ihren eigenen
Transport organisieren. Der klassische Disponent wiirde am Ende nicht mehr

benétigt.

Was aus Sicht der IHK-Organisation zu tun ist

MaBnahmen, die dazu beitragen, den Verkehr sicherer, flexibler, zuverlassiger und
umweltfreundlicher zu machen, sind grundsatzlich zu unterstitzen. Sofern der
Einsatz 6ffentlicher Mittel erforderlich ist, muss aber sichergestellt sein, dass der
gesamtwirtschaftliche Nutzen der MaBnahme diesen Mitteleinsatz rechtfertigt.

Probleme kdnnen auch entstehen, wenn die Digitalisierung neue Geschaftsmodel-
le ermdglicht, die anderen Marktteilnehmern Vorrechte streitig macht, die diesen
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im Gegenzug fiir auferlegte Pflichten eingeraumt wurden. Dies betrifft aktuell den
Taxiverkehr: Neue Anbieter treten in den Mietwagenmarkt ein. Uber App kdnnen
Fahrzeuge wie Taxis herbeigerufen werden, obwohl Mietwagen einer Riickkehr-
pflicht unterliegen und Fahrauftrage nur am Betriebssitz entgegennehmen diirfen.
Die Unternehmen agieren faktisch wie Taxiunternehmen, unterliegen aber nicht
der Tarif-, Betriebs- und Befoérderungspflicht und sind auch nicht - wie Taxis noch
vielerorts - kontingentiert. Derzeit ist noch nicht absehbar, ob und in welcher
konkreten Ausgestaltung sich diese Geschaftsmodelle etablieren werden. Ein Ne-
beneinander von stark und kaum reglementierten Unternehmen im selben Markt
muss zu Konflikten fiihren.

IHKs und DIHK engagieren sich

Die Voraussetzungen fiir die Weiterentwicklung der Digitalisierung im Verkehr
miissen der Staat und die Unternehmen schaffen. Aufgabe der IHKs ist es, die
Unternehmen Gber aktuelle Entwicklungen zu informieren. Der Bogen spannt sich
dabei vom Sachstand beim Autonomen Fahren (iber die rechtlichen Fragen der
Digitalisierung im Verkehr bis hin zur Implementierung einer digitalen Verkehrs-
steuerung in einer Kommune. Die IHKs miissen dort ihre Stimme erheben, wo es
zu Wettbewerbsverzerrungen kommt. Hierzu kann es kommen, wenn ein Dienst
nur einem Teil der Unternehmen angeboten wird, oder wenn durch die Nutzung
neuer Techniken alte und neue Geschaftsmodelle mit unterschiedlichen Rechten
und Pflichten aufeinander prallen. Dabei kann es nicht darum gehen, traditionelle
Geschaftsmodelle zu bewahren. Es muss aber diskutiert werden, inwieweit davon
tangierte 6ffentliche Interessen - beispielsweise die Erfiillung der Betriebspflicht
des Taxis als Teil der Daseinsvorsorge — gewahrt werden missen.
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Finanzierungsformen von morgen gewahr-
leisten

Obwohl Banken und andere Finanzdienstleister schon lange sehr IT-intensive Ge-
schaftsprozesse nutzen, stehen auch sie im Rahmen der Digitalisierung vor neuen
Herausforderungen. Es besteht derzeit aber noch eine hohe Unsicherheit, wie sich
die Digitalisierung auf das Angebot fiir Firmenkunden in der Zukunft auswirken
wird.

Die sich immer weiter entwickelnden technischen Moglichkeiten und die zuneh-
mende Bedeutung von neuen, technologieorientierten Anbietern von Finanz-
dienstleistungen (Fintechs) setzt bestehende Anbieter unter Druck. In vielen Féllen
zielen diese neuen Unternehmen auf einzelne Schritte im Wertschopfungsprozess
(z. B. Endkundenkontakt per Smartphone, Zahlungsverkehr) und nicht auf das
gesamte Bankgeschaft ab - insofern kommen sie auch als potenzielle Partner der
Banken fiir einzelne Funktionen in Frage.

Insbesondere unter dem Oberbegriff des Crowdfunding gibt es jedoch auch Inter-
net-Plattformen mit eigenstdndigen Finanzierungsprodukten. Grundidee der
Schwarmfinanzierung ist, dass sich eine Vielzahl von Geldgebern (iber das Internet
jeweils mit vergleichsweise kleinen Betrdgen beteiligt, um eine Gesamtfinanzie-
rung zu stemmen. Beim Crowdlending findet {iber eine Internetplattform eine
klassische Kreditvergabe statt; hier ist aus reqgulatorischen Griinden typischer-
weise auch eine Bank an der eigentlichen Kreditvergabe beteiligt.

Bei der Unternehmensfinanzierung entstehen auf diese Weise neue Angebote fir
Firmenkunden, die bei der Entscheidung tber den richtigen Finanzierungsmix
bedacht werden sollten. Noch ist dabei schwer einzuschatzen, wie sich das Ange-
bot an Schwarmfinanzierungen z. B. bei deutlich steigenden Zinsen (und damit
attraktiveren alternativen Anlagemdglichkeiten) oder in konjunkturellen Schwi-
chezeiten (mit entsprechend erhohten Ausfallraten) entwickeln wird.

Zugleich spricht vieles dafiir, dass sich perspektivisch auch die Entscheidungspro-
zesse bei Kreditentscheidungen verandern werden — was sich wiederum auf die
Unternehmensfinanzierung auswirkt. Noch ist aber nicht absehbar was z. B. Big
Data- und das maschinelle Lernen fiir Rating- und Scoring-Prozesse bedeuten
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werden (ein Startup gibt z. B. bereits an, 15.000 verschiedene Datenpunkte bei der
Kreditvergabe an Privatkunden zu beriicksichtigen). Ebenso ist derzeit noch
schwer abschatzbar, welche indirekten systemischen Auswirkungen die Digitali-
sierung auf das Finanzsystem haben werden. So kdnnte die Nutzung spezialisier-
ter Zahlungsverkehrsdienstleister dazu fiihren, dass auf klassischen Girokonten
weniger Bestande fiir den Zahlungsverkehr gehalten werden. Wenn die neuen
Zahlungsverkehrsanbieter das bei ihnen vorhandene Geld nun nicht selbst als
Kredit vergeben, sondern z. B. wieder an eine klassische Bank weitergeben, kann
diese damit aber nicht genauso umgehen wie mit klassischen Privatkundeneinla-
gen. Denn aus den ziemlich stabilen, aber theoretisch jederzeit abrufbaren Be-
standen auf Zahlungsverkehrskonten (,Bodensatz"), diirfen z. B. langfristige Fir-
menkundenkredite vergeben werden, was bei den Geldern einzelner GroBeinleger
nur viel eingeschrankter moglich ist. Das verdnderte Verhalten im Zahlungsverkehr
konnte also indirekt etwa die Vergabe langfristiger Unternehmenskredite er-
schweren.

Auch der Finanzierungsbedarf vieler Unternehmenskunden @ndert sich mit der
Digitalisierung. So miissen viele Startups mit Plattformmodellen zundchst in den
schnellen Aufbau eines groBen Kundenstamms investieren, der aber viel schwerer
zu bewerten ist als z. B. eine klassische Maschineninvestition. Wegen dieser héhe-
ren Unsicherheit miissen deshalb gerade schnell wachsende und sehr innovative
Unternehmen in der Finanzierung verstarkt auf Eigenkapitalinstrumente setzen.
Auch gewinnen im Rahmen von Industrie 4.0 z. B. unternehmensiibergreifende
Projektstrukturen noch weiter an Bedeutung, fiir die eine Finanzierung sicherge-
stellt werden muss.

Neben diesen eher strukturellen Veranderungen behalt die Entwicklung der IT
auch ihre klassische Rolle als Hilfsmittel zur effizienteren Abwicklung bereits
bestehender Prozesse weiter. So wird z. B. fiir viele Unternehmenskunden in ab-
sehbarer Zukunft die elektronische Ubermittlung der Bilanzdaten an die Hausbank
eine echte Alternative zum bisher noch immer Ublichen, vor allem bei der Wieder-
erfassung der Daten, fehleranfalligen Papierversand sein.
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Was aus Sicht der IHK-Organisation zu tun ist

Aus Sicht der IHK-Organisation kommt es darauf an, faire Wettbewerbsbedingun-
gen fiir alle Marktteilnehmer zu garantieren, ohne jedoch digitale Innovationen
auszubremsen. Verhindert werden muss einerseits, dass die Regulierung einzelne
Akteure so stark belastet, dass weniger stark regulierte Finanzmarktakteure allein
wegen der unterschiedlichen Regulierungsvorgaben einen wesentlichen Wettbe-
werbsvorteil haben. Andererseits muss aber auch darauf geachtet werden, dass
regulatorische Vorgaben nicht so formuliert werden, dass sie von vorneherein
digitale Innovationen verhindern oder aushebeln. Die im Kleinanlegerschutzgesetz
urspriinglich vorgesehene Pflicht, das Informationsblatt bei Crowdinvesting han-
disch zu unterschreiben und postalisch zuriickzusenden, wére durch den erzwun-
genen Medienbruch etwa eine solche Vorschrift gewesen, die digitale Innovation
per se behindert hatte.

IHKs und DIHK engagieren sich

IHKs geben den Mitgliedsunternehmen eine Orientierung Uber die verfligbaren
Finanzierungsformen und liber die Entscheidungsprozesse und —faktoren auf Sei-
ten der Geldgeber. Sie erweitern dieses Angebot dementsprechend um zusatzliche
Informationen zu neuen digitalen Finanzierungsangeboten und verdnderten Ent-
scheidungsprozessen in der Finanzwirtschaft. Zudem bringen sie vielfach neue
Akteure z. B. aus dem Fintech-Bereich mit etablierten Unternehmen aus der Fi-
nanzindustrie zusammen, um ein gegenseitiges Verstandnis zu schaffen und die
Entdeckung von Kooperationsmdoglichkeiten zu erleichtern.
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Verbraucherschutz und
Wirtschaftsinteressen ausgleichen

Die Digitalisierung stellt Unternehmen und Verbraucher sowie die Politik vor be-
sondere Herausforderungen. Durch die fortlaufende Technisierung unseres Alltags
und das Entstehen neuer innovativer Geschaftsideen in der digitalisierten Welt
verdndern sich Lebens- und Wirtschaftsbereiche grundlegend. Schlagworte wie
Verbrauchersouverdnitat”, ,Selbstbestimmung” und ,Datenschutz” sind aus der
Diskussion um die Gestaltung der Verbraucherpolitik in der digitalen Welt nicht
mehr wegzudenken.

Was aus Sicht der IHK-Organisation zu tun ist

Durch die erweiterten Informations- und Kaufmoglichkeiten im Netz dndert sich
auch die Rolle des Verbrauchers - im Vergleich zur ,alten" Verbraucherpolitik, die
auf strukturelle Ungleichheiten und Informationsasymmetrien zwischen Verbrau-
chern und Unternehmen fokussiert war, aber dennoch den miindigen Verbraucher
kannte. Durch Preisvergleiche und den Austausch von Produktinformationen im
Netz gewinnt der Verbraucher an Macht und Einfluss gegeniiber den Unterneh-
men.

Der Wirtschaft ist an einem selbstbestimmten Verbraucher in der digitalisierten
Welt gelegen, weil dies den Wettbewerb stirkt und innovative Geschaftsmodelle
beférdert. Dies bedeutet zum einen, dass die Politik einen sinnvollen Ausgleich
zwischen Verbraucherschutz und Wirtschaftsinteressen finden muss. Zum anderen
muss der Gesetzgeber verhindern, dass Regelungen unter dem Vorwand des Ver-
braucherschutzes genutzt werden, um unliebsame Konkurrenten auszuschalten -
Stichwort Abmahnmissbrauch nach dem Gesetz gegen unlauteren Wettbewerb.
Dies wurde zwar durch das Gesetz gegen unseriose Geschaftspraktiken versucht,
hat sich aber bisher in der Praxis kaum bemerkbar gemacht.

Digitale Marktwachter kénnen der Aufdeckung wettbewerbsverzerrender Struktu-
ren und der Steigerung des fairen Wettbewerbs unter den Unternehmen dienen.
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Dessen Verankerung bei den Verbraucherzentralen lehnt die IHK-Organisation
jedoch ab, weil eine neutrale Bewertung der gesammelten Daten nur durch eine
staatliche/objektive Stelle gewéhrleistet werden kann - und gerade nicht von
einem Wirtschafts- oder Verbraucherverband.

IHKs und DIHK engagieren sich

Die IHKs unterstiitzen Unternehmen durch Informationen auf ihren Webseiten,
Herausgabe von Merkblattern, Newsletter, Veranstaltungen und personlichen
Beratungen dabei, fit fiir das digitale Zeitalter zu werden. Dies kann praktische
Fragen - Wie gestalte ich meine Website fiir den Kaufer ansprechend? - oder
rechtliche - Welche rechtlichen Hiirden sind beim Onlinehandel zu beachten? -
betreffen. Insbesondere ist auch die beratende Rolle der IHKs bei Fragen, wie
Unternehmen mit Kundeninformationen datenschutzrechtlich konform umgehen
und wie diese Daten vor externen Zugriffen geschiitzt werden kdnnten, hervorzu-
heben. Der DIHK nimmt zu Gesetzesvorhaben und sonstigen Initiativen der Bun-
desregierung Stellung, um auf vermeidbare Belastungen fiir die Unternehmen
hinzuweisen und Verdanderungsvorschlage anzubringen.
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Elektronische Informationen und digitale
Plattformen bei Plan- und Genehmigungs-
verfahren nutzen

Fiir den Bau von Industrieanlagen oder Einkaufszentren, Autobahnen und
Bahntrassen werden Flachen benétigt. In Raumordnungs-, Planfeststellung-
und/oder Bauleitplanverfahren werden die planungsrechtlichen Voraussetzungen
fiir die Bebauung von Flachen geschaffen, im engen Dialog mit Investoren, Biir-
gern, Verwaltung und Politik.

Funktionsfahige digitale Infrastrukturen unterstiitzen die bedarfsgerechte Fla-
chenbereitstellung und Organisation der Planverfahren. Sie helfen, Informationen
tber die Planverfahren einfach und verstandlich aufzubereiten und einer breiten
Offentlichkeit bekannt zu machen. Uberdies kénnen digitale Plattformen Dialog-
und Beteiligungsprozesse unterstiitzen. Gleiches gilt fiir die Baugenehmigungs-
verfahren fiir den Bau oder die Erweiterung von Betrieben. Auch hier kénnen digi-
tale Prozesse helfen, die Verfahren zu vereinfachen und zu verkiirzen.

Was aus Sicht der IHK-Organisation zu tun ist

Gerade dafiir setzt sich die IHK-Organisation ein. Sie fordert den Einsatz von
elektronischen Informationsangeboten auf allen Planungsstufen und auch die
Schaffung von digitalen Austauschplattformen, um Offentlichkeits- und Behor-
denbeteiligungen zukiinftig besser zu organisieren.

AuBerdem ist die Einflihrung einer elektronischen Bauakte und eines elektroni-
schen Bauarchivs wichtig, um auf der Basis von elektronischen Informationstech-
nologien und einheitlichen Standards fiir die Prozessgestaltung flir bundesweit
einheitliche und schlanke Baugenehmigungs- und Bauplanungsverfahren zu sor-
gen. Dabei ist ein elektronisches Bauarchiv nicht nur fiir die Baugenehmigungs-
prozesse von Vorteil, sondern auch fiir die Nachvollziehbarkeit von Stadtpla-
nungsprozessen. Es sollte alle ein Baugebiet betreffenden Festsetzungen enthalten
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und auch den Tragern offentlichen Belangen, wie den IHKs, den Zugriff ermdgli-
chen, um beispielsweise Standortberatungen zu erleichtern und die Stellungnah-
men im Planverfahren im Gesamtinteresse der gewerblichen Wirtschaft in der
Region zu formulieren.

IHKs und DIHK engagieren sich

Originare Aufgabe der IHK im Planverfahren ist es, die Sichtweise der gewerbli-
chen Wirtschaft einzubringen. Die Flachenpolitik ist wichtig fiir die betriebliche
Frage der Neuansiedlung, Erweiterung, Umnutzung oder Standortverlagerung.
Wichtige Aspekte bei Planverfahren sind:

e Storfallrecht: Schallimmissionen, Lufthygiene, Geruchsimmissionen
e Altlasten

e Naturschutzrecht

e Wasserrecht

Die IHKs beteiligen Unternehmen im Vorfeld von Stellungnahmen dber unter-
schiedliche Wege, von Informationen im IHK-Magazin bis zu Beteiligungen auf
elektronischem Weg. Dazu setzen einige zusitzliche Geografische Informations-
systeme (kurz: GIS) ein, um die im Einzelfall betroffenen Unternehmen zu ermit-
teln.

Seit 2015 nutzen die IHKs eine neue Infrastruktur, um Firmendaten digital abzu-
bilden und so die Unternehmensstandorte darstellen. In Kombination mit Geogra-
fischen Informationssystemen ist erkennbar, inwieweit Unternehmen in einem
Industrie- oder Gewerbegebiet vom Problem der heranrlickenden Wohnbebauung
betroffen sind. Die digitale Darstellung verdeutlicht die Auswirkungen der neuen
Planungsabsichten auf die bestehenden Unternehmensstandorte, zeigt aber auch,
welche Erweiterungs- und Entwicklungsmdglichkeiten sich fiir die Unternehmen
bieten.

Viele digitale Beteiligungsplattformen der Kommunen sind iiber ein Geografisches
Informationssystem mit der IHK-GIS-Basisinfrastruktur verkniipfbar. Diese neuen
digitalen Planverfahren eréffnen den IHKs die Mdglichkeit, Unternehmen friihzei-
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tig und prazise lber die Planungssituation zu informieren, sie zu konsultieren und
so das Stimmungsbild der gewerblichen Wirtschaft zu formulieren.
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lll. Big Data in deutschen Unter-

nehmen zum Erfolg bringen

Erhebliche Effekte von Big Data auf die Innovations-
und Wettbewerbsfahigkeit

Unternehmen speichern gro3e Datenmengen digital, kdnnen sie ,on-demand"”
verkniipfen und mittels Algorithmen in Echtzeit verarbeiten. Die schnelle Ver-
kniipfung der Daten ist ein neuer Mehrwert. Daten werden zusammengefiihrt und
ausgewertet, um GesetzméaBigkeiten, Strukturen und Muster zu erkennen.
Dadurch kénnen Unternehmen Prozesse optimieren, ein besseres Marktverstandnis
entwickeln, Prognosen erstellen und fundiertere Entscheidungen treffen. Sie kdn-

nen aber auch zum Nutzen
des Kunden ihre Produkte
und Dienstleistungen opti-
mieren und komplett neue
individualisierte Produkte
und Dienstleistungen anbie-
ten bzw. neue Geschaftsmo-
delle aufsetzen. Big Data
wird so fiir viele Unterneh-
men immer mehr zum stra-
tegischen Faktor.

Die Potenziale von Big Data
sind sowohl auf Anwender-
als auch auf Anbieterseite
groB. Laut Prognosen’ be-
[duft sich der deutsche
Markt fiir Big Data-

Big Data
Big Data ist die wirtschaftlich sinnvolle Nutzung

entscheidungsrelevanter Erkenntnisse aus groBen,
qualitativ vielfaltigen und unterschiedlich struktu-
rierten und unstrukturierten Datenmengen (Mas-
sendatenverarbeitung). Elektronische Daten und
Datenauswertungen gibt es in den Unternehmen
bereits seit langem. Neu sind die deutlich groBe-
ren Datenmengen, die flir Auswertungen zur Ver-
fligung stehen, die leistungsfahigeren Auswer-
tungstechnologien und die Aggregation von per-
sonen- und maschinenbezogenen Daten. Daten-
quellen fir die Unternehmen sind private und
gewerbliche Nutzer, 6ffentliche Einrichtungen, die
Daten fiir alle bereitstellen, oder Gerate und ihre
Sensoren(maschinengenerierte Daten).

7 BITKOM
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Losungen auf 13,6 Mrd. Euro im Jahr 2016. Die Anbieter kommen aber zum gro-
Ben Teil nicht aus Deutschland oder Europa, und allein eine branchenspezifische
Betrachtung greift zu kurz.

Big Data ist mit groBen Herausforderungen verbunden. Fiir Unternehmen wird es
immer wichtiger, Zugriff auf auswertbare Datenbestande zu haben. Doch die
Kompetenzen im Bereich Big Data sind derzeit international ungleich verteilt. Die
Durchdringung von immer mehr Wirtschaftsbereichen durch Smartphones fiihrt
derzeit zur Konzentration von Marktmacht bei einigen wenigen US-
amerikanischen Unternehmen. Denn iiber die Mobile-Betriebssysteme bzw. die
App-Stores flieBen wichtige Informationen, etwa zu Kaufgewohnheiten, zur
Kaufabwicklung bis hin zur Abwicklung von Bezahlvorgangen oder gar Gesund-
heitsdaten (Endkundendaten). Dieses wertvolle Wissen wird fiir eigene Produkt-
entwicklung, Marketing usw. genutzt.

App-Stores sind eine Art von Plattform. Andere virtuelle Plattformen funktionie-
ren auf dhnliche Weise. Virtuelle Plattformen vernetzen Unternehmen und ihre
Kunden sowie Lieferanten. Sie stellen oft nicht selbst Giiter bereit, sondern fun-
gieren als Vermittler und bedienen so mehrere Seiten eines Marktes. Sie sind
komplett digitalisiert und aufgrund ihrer Schliisselposition (zwischen Unterneh-
men und Kunden) in der Lage, groBe digitale Datenmengen zu sammeln und aus-
zuwerten. Mit den gewonnenen Daten konnen sie nicht nur ihr eigenes Ge-
schaftsmodell optimieren, sondern neue Markte mit personalisierten Diensten
erschlieBen. Viele Plattformen ziehen so - oft zu Lasten der Unternehmen der
Realwirtschaft — einen immer groBeren Teil der Wertschopfung auf sich. Dies ist
vielfach beobachtbar, wenn etwa disruptive Innovationen innerhalb kiirzester Frist
angestammte Geschaftsmodelle ablésen. Am Beispiel des Handels ist zu sehen,
wie Onlinemarktplatze mit vielen Vorteilen, insbesondere einem hohen Komfort
flir den Verbraucher, den Einzelhandel fundamental verandert haben.

Unternehmen sind also gut beraten, sich intensiv mit dem Thema Big Data ausei-
nanderzusetzen. Big Data sollte nicht nur fiir die Verbesserung von Prozessen
genutzt werden, sondern auch fiir neue Geschaftsmodelle. Unternehmen sollten
eigene Kompetenzen fiir Datenauswertungen aufbauen, neue Strukturen fiir die
Datenauswertung schaffen, die Entwicklung von Wertschdopfungsnetzwerken vo-
rantreiben und vor allem: Verschiebungen friihzeitig erkennen und mitgestalten.
Wesentliche Innovationen der kommenden Jahre werden durch das Sammeln und
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intelligente Auswerten von Daten entstehen. Letztendlich hangen sowohl Arbeits-
platze als auch die Wettbewerbsfahigkeit Deutschlands hieran.

Big Data-Rahmenbedingungen fiir deutsche
Unternehmen verbessern

Gemeinsame Plattformen / digitale Okosysteme entwickeln

Unternehmen sollten Vernetzung zu einer Prioritdt machen. Sie sollten sich an
Plattformen beteiligen und vor allem gemeinsame Plattformen bilden, die die
Nutzung von Daten aus Maschinen oder von den Kunden ermdglicht und erleich-
tert, um sie z. B. fiir die Kooperation innerhalb der Lieferkette oder zur Verbesse-
rung der Kundenansprache zu nutzen. Big Data kann den Trend zu GroBunter-
nehmen verstarken, wenn nicht kleinere und mittlere Unternehmen in einem
,Okosystem" entlang der Lieferkette gemeinsame Vereinbarungen iiber den Aus-
tausch und die Nutzung von Daten schlieBen. Die Politik sollte gemeinsam mit der
Wissenschaft/Forschung die Vernetzung unterstiitzen und fordern.

Zukunftsfihige europdische Datenschutz-Rahmenbedingungen schaffen

Die Europaische Kommission hat die Bedeutung geeigneter Rahmenbedingungen
fiir eine Datendkonomie erkannt. Wichtigstes Gesetzgebungsvorhaben dazu ist
derzeit die Uberarbeitung der seit 1995 geltenden Datenschutzbestimmungen in
einer Datenschutz-Grundverordnung. Nach der fiir 2016 geplanten Verabschie-
dung gelten ab 2018 fiir alle europdischen Unternehmen und alle auslandischen
Unternehmen, die mit personenbezogenen Daten im europdischen Markt umge-
hen, dieselben Datenschutzbestimmungen. Der harmonisierte Rechtsrahmen ist
eine wesentliche Voraussetzung fiir datenbasierte Geschaftsmodelle. Die Praxis
wird zeigen, ob die Regelung der Zweckbindung fiir die Datennutzung Unterneh-
men mit digitalen Geschaftsmodellen geniigend Spielraum bietet.

In der Datenschutzdebatte setzt sich die IHK-Organisation grundséatzlich fir fol-
gende Prinzipien ein:

- Daten ohne Personenbezug oder pseudonymisierte Daten benutzen
kdnnen: Es muss eine Balance zwischen dem Recht auf informatio-
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nelle Selbstbestimmung und dem Recht der Unternehmen auf ge-
schaftliche Betdtigung auch in neuen Geschaftsfeldern gefunden
werden. Daher miissen Daten, die keinen Personenbezug aufweisen,
auch von datenschutzrechtlichen Regelungen freigestellt werden. Das
gilt auch fiir pseudonymisierte Daten (eine Zusammenfiihrung von
Person und Daten bei der Daten erhebenden Stelle ist moglich, aber
nicht mehr bei einem anderen Verarbeiter). Solange der betreffende
Verarbeiter dies nicht kann, besteht keine Notwendigkeit flir Daten-
schutz.

Charakteristisch fiir Big-Data-Anwendungen ist die Nutzung der Da-
ten flr andere Zwecke, als ihrer Erhebung zugrunde gelegen haben.
Das ist soweit unproblematisch, als anonymisierte bzw. pseudonymi-
sierte oder aggregierte Daten verwendet werden. Es gibt aber auch
Big-Data-Anwendungen, insbesondere im Gesundheitsbereich, bei
denen zumindest die Riickfiihrung der Daten auf ihre Personenbezo-
genheit notwendig sein kann (z. B. Behandlungsentscheidungen auf
Basis aller patientenspezifischen Informationen). Hier muss eine
Zweckdnderung auch dann maoglich sein, wenn die Basis personenbe-
zogene Daten sind, die fiir einen anderen Zweck verarbeitet wurden,
sie nun aber in der nachsten Stufe anonymisiert bzw. pseudonymi-
siert werden.

- Den Grundsatz der ,Datensparsamkeit” iberdenken: Dem Grundsatz
der Datensparsamkeit wird ebenfalls durch Anonymisierung und
Pseudonymisierung genlige getan. Big Data setzt jedoch die Verarbei-
tung groBer Mengen von Daten voraus, teilweise mit Personenbezug,
denn dies ist fiir das Anbieten von personalisierten Produkten und
Dienstleistungen notwendig. Hier sollte Datensparsamkeit deswegen
nicht nach einer absoluten Quantitat beurteilt werden, sondern an-
hand der Frage, welcher Zweck durch die Big-Data-Verarbeitung er-
reicht werden soll.

Faire Wettbewerbsbedingungen sichern
Nur durch gleiche Rahmenbedingungen und Rechtsdurchsetzung kénnen faire

Wettbewerbsbedingungen gesichert werden. Bei neuen Big Data-basierten Ge-
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schaftsmodellen ist wichtig, dass alle gewerblichen Anbieter die gesetzlichen
Vorgaben, z. B. Gesundheits- und Sicherheitsnormen und -vorschriften, einhalten.
Die Verwaltung muss fiir den wettbewerbssichernden Vollzug bestehender Geset-
ze sorgen.

Klarheit iiber die Nutzungsrechte an den Daten herstellen

Damit sich Geschaftsmodelle mit Daten legal verwirklichen lassen, muss Klarheit
tiber die Nutzungsrechte an den Daten herrschen. Unternehmen schlieBen deswe-
gen miteinander Vertrage liber die Datennutzung, ohne eindeutig zu definieren,
wer Eigentiimer" der Daten ist. Uber ein neues ,Eigentumsrecht” an Daten wird
viel diskutiert, auch weil hiermit Haftungs- und strafrechtliche Fragen verbunden
sind. Ob es eine Art von Eigentumsrecht geben kénnte und/oder sollte, wird sehr
unterschiedlich beurteilt. Bevor neue gesetzliche Regelungen geschaffen werden,
muss gepriift werden, ob bestehende Regelungen ausreichen. Bei einer gesetzli-
chen Neuregelung miissen mégliche Auswirkungen auf den Informationsaus-
tausch analysiert werden.

Die Rechte der einzelnen Person zu schiitzen ist wichtig. Personen miissen grund-
satzlich selbst liber die Verwendung ihrer Daten bestimmen kénnen. Entscheidend
hierbei sind Transparenz und verstandliche Kommunikation lber die Verwendung
(der Nutzer soll seine Daten kennen und wissen, wo seine Daten liegen). Zusédtz-
lich sind Widerspruchsmdglichkeiten, selbstbestimmtes Handeln und Léschen
wichtige Rechte des Verbrauchers. Hierzu gehort auch die Portabilitat (Ubertrag-
barkeit) der Daten, soweit sie nicht mit der Preisgabe von Geschifts- und Be-
triebsgeheimnissen verbunden ist. Beim Schutz personenbezogener Daten sind
LPrivacy by Design" (Datenschutz durch Technik) und ,Privacy by default” (daten-
schutzfreundliche Voreinstellungen) wichtige Ansdtze, sie sollten prioritdr voran-
getrieben werden.

Insgesamt scheint ein Rechtsrahmen fiir den Informationsmarkt wiinschenswert,
damit Rechtssicherheit gewahrleistet, aber auch Recht durchgesetzt werden kann.
Dieser sollte mdglichst international, zumindest aber auf europdischer Ebene ver-
bindlich sein. Dazu zdhlen insbesondere das Kartell- und Urheberrecht.

61



Breitbandausbau zukunftsorientiert planen

Hochleistungsfahige Datennetze sind fiir Unternehmen eine essentielle Vorausset-
zung dafiir, dass sich die Anwendung von Big Data und darauf aufbauende
Dienstleistungen entwickeln kénnen. Nach einer Umfrage der IHK-Organisation
sieht knapp ein Drittel der Unternehmen einen unzureichenden Breitbandan-
schluss als Hemmnis fiir seine Digitalisierung — und damit auch fiir die Nutzung
von unternehmensiibergreifenden Big-Data-Applikationen auf Basis von Plattfor-
men - an.’?

Hochleistungsfahige Breitbandnetze fiir Unternehmen miissen deshalb schon
heute so geplant und gebaut werden, dass sie den kiinftigen Anforderungen in
Bezug auf symmetrische Ubertragungsraten, hohe Verfiigbarkeitsraten, redundan-
te Verbindungen, kurze stabile Latenzzeiten, Echtzeitkommunikation, Skalierbar-
keit und Sicherheit genligen. Dafiir werden mittelfristig Glasfaserinfrastrukturen
bis in die Gebaude hinein erforderlich sein. Diese miissen mit mehr Nachdruck
ausgebaut werden.

Notwendig ist, dass bei einer volkswirtschaftlich so bedeutsamen Infrastruktur
wie der Breitbandversorgung - ebenso wie in der Energie- und Umweltpolitik -
langerfristige Ziele formuliert und die gesamtwirtschaftlichen und die regionalen
Planungen sowie die Forderpolitik darauf ausgelegt werden.

Daten- und Informationssicherheit in Unternehmen verbessern

Mit Big-Data-Anwendungen in Unternehmen sind spezielle sicherheitstechnische
Herausforderungen verbunden. Diese resultieren aus der Erhebung und Nutzung
von Maschinendaten innerhalb von Unternehmen und der Ubertragung und Aus-
wertung dieser Daten mittels unternehmensiibergreifender Plattformen. Dabei
miissen neu entstehende Kommunikationswege abgesichert werden, und die Si-
cherheitsarchitektur der Unternehmen muss die Absicherung dieser neuen Daten-
strome beriicksichtigen. Die einfache Anwendbarkeit von Sicherheitsldsungen in
diesem neuen Themenfeld sollte durch spezielle Schwerpunkte in der Sicherheits-
Forschungsforderung flankiert werden. Hier muss die Bundesregierung entspre-
chende Schwerpunkte setzen.

8 DIHK (2015), ,IHK-Unternehmensbarometer zur Digitalisierung - Wirtschaft 4.0: GroBe
Chancen, viel zu tun”, Berlin.
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Qualifikationen und Fdhigkeiten fiir Datenanalyse schaffen

Damit Unternehmen Big Data-Techniken nutzen kdnnen, bendtigen sie Fachkrafte
mit bestimmten Fahigkeiten z. B. in Data Analyse, Cloud-Anwendungen und Da-
tensicherheit. Berufe wie der Mathematisch-technische Softwareentwickler
(MATSE), der Kompetenzen eines ,Data Scientist" oder ,Chief Data Officer" (CDO)
enthalt, gewinnen immer mehr an Bedeutung. Die IHK-Organisation beteiligt sich
an einer Untersuchung zur Anpassung der IT-Ausbildungsberufe und analysiert
zusammen mit Experten, wie die IT-Fortbildung an die kiinftigen Anforderungen
angepasst werden kann. Basiskompetenzen in Datenschutz und IT-Sicherheit wer-
den in den Schulcurricula sowie in der entsprechenden Lehrer- und Berufsschul-
lehreraus- und -fortbildung bendtigt. Auch die Fortbildung fiir Beschaftigte ist
sehr wichtig, fiir sie entwickelt die DIHK-Bildungs-GmbH in einem schnellen und
schlanken Verfahren Praxistrainings, zum Beispiel zur IT-Sicherheit.

Die IHK-Organisation treibt die Digitalisierung voran

Die IHK-Organisation spielt eine wichtige Rolle beim Vorantreiben der Digitalisie-
rung in den Regionen. Hier sind die IHKs gut vernetzt und brancheniibergreifend
Ansprechpartner fir die Unternehmen.

Die IHKs sensibilisieren in vielen Veranstaltungen und Initiativen kleine und mitt-
lere Unternehmen entlang der Wertschdpfungskette fiir die Veranderungen, die
auf sie zukommen, und geben Orientierung fiir mogliche Wege zu Big Data. Das
geschieht beispielsweise, indem der Nutzen anhand positiver Anwendungserfah-
rungen vermittelt und gezeigt wird, dass und wie neue Geschaftsmodelle gestaltet
werden kdonnen. Weiterhin bieten IHKs einen Rahmen fiir den Austausch zwischen
den Unternehmen und unterstiitzen beim Wissenstransfer aus der Forschung zu
den Unternehmen.
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IV. Rechtsfragen in der Digitalen
Welt losen

Neue Technologien und das Internet haben die Rahmenbedingungen fiir unter-
nehmerisches Handeln maBgeblich gedndert. Denn neue Geschéftsmodelle fiihren
zu veranderten Marktstrukturen und Verwertungsketten - Privatpersonen ver-
schieben sich in die Rolle des ,Produzenten” (Share Economy), Maschinen kom-
munizieren mit Maschinen (Industrie 4.0), neue Intermediare (Plattformen) und
autonome Systeme (z. B. selbstfahrende Autos) entstehen. Diese Entwicklungen,
die in Echtzeit, mobil, global und multimedial entstehen, fiihren oft zu groBen
Herausforderungen fiir den Schutz geltender Rechte und die Durchsetzbarkeit
bestehender Regelungen auch in der digitalen Welt.

Die neuen Bedingungen werfen Fragen und Unsicherheiten etwa hinsichtlich der
Rechte des geistigen Eigentums, Haftung, Versicherung, Arbeitsschutz und Daten-
schutz auf. Insbesondere bei der Entstehung von Plattformen sind die wettbe-
werbsrechtlichen Rahmenbedingungen zu beachten. Die Marktmacht der Inter-
netkonzerne stellt das Kartellrecht auf den Priifstand.

Einen Rahmen zu setzen, der die digitale Transformation in den Unternehmen
ermdglicht und unterstiitzt, ist essentiell, denn unsere zukiinftige Wettbewerbsfa-
higkeit ist maBgeblich hiervon abhdngig. Diese juristischen Zukunftsfragen sind
nicht allein auf nationaler Ebene zu I6sen.

Was aus Sicht der IHK-Organisation zu tun ist
Datenschutz

Insbesondere der Datenschutz wird durch die digitale Wirtschaft vor neue Heraus-
forderungen gestellt, denn die Vernetzung von Geraten und Personen durch u. a.
das Internet der Dinge und Industrie 4.0 flihrt dazu, dass immer gréBere Daten-
mengen produziert werden, sog. Big Data. Diese Daten werden zunehmend fiir
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unterschiedliche Zwecke in verschiedenen Geschaftsmodellen eingesetzt und in
der Cloud gespeichert.

Angesichts der zunehmenden Datenmengen - qualitativ und quantitativ - muss
ein zukunftsorientiertes Datenschutzrecht eine Balance zwischen den grundrecht-
lich geschiitzten Interessen des jeweiligen Betroffenen und den legitimen Interes-
sen von Unternehmen an der Nutzung von Daten finden. Die EU-Datenschutz-
Grundverordnung bemiiht sich um diesen Ausgleich. Sie verlangt sowohl weiterhin
konkrete Rechtfertigungsgriinde flir eine Datenverarbeitung wie z. B. eine infor-
mierte Einwilligung als auch Transparenz bei der Datenverarbeitung. Wie weit
eine Zweckanderung der Verarbeitung von der Zustimmung des Betroffenen ab-
hangig ist, ist flir Datenverarbeitungen im Bereich von Big Data von hoher Wich-
tigkeit. Die Praxis wird zeigen, ob die Regelung der Zweckbindung fiir die Daten-
nutzung Unternehmen mit digitalen Geschaftsmodellen genligend Spielraum bie-
tet.

Datenstrome werden nicht nur umfangreicher, sie sind auch global. Fiir die Uber-
mittlung von Daten auch in Drittstaaten auBerhalb der EU werden Regelungen
bendtigt, die eine rechtssichere Basis flir den Transfer darstellen. Diese miissen
flankiert werden von international vereinbarten Datenschutzstandards, um ein
gleichwertiges Datenschutzniveau zu gewadhrleisten. Dies gilt insbesondere fiir
den Datentransfer in die USA, fiir den ein neues Abkommen zwischen EU und USA
geschlossen werden muss.

Urheberrecht

Das Immaterialgiiterrecht und dabei insbesondere das Urheberrecht stehen vor
groBen Herausforderungen. Die EU-Kommission plant zurzeit die Uberarbeitung
der europdischen Regulierungen zum Urheberrecht. Diese Reform diirfte eine der
wichtigsten Rechtsakte der ndchsten Jahre werden. Dabei stehen u. a. die Schran-
kenregelungen der InfoSoc-Richtlinie (Richtlinie 2001/29/EG zur Harmonisierung
bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft) auf dem Priifstand. Zur sogen. ,Portabilitat" z. B. recht-
maBig in der EU erworbener Musikwerke hat die Kommission bereits einen Vor-
schlag in die Diskussion eingebracht, der den Zugang zu solchen Diensten auch
bei kurzfristigen Aufenthalten in europaischen Nachbarstaaten gewahrleisten will.
Laut der neuen Binnenmarktstrategie soll die Rechtsdurchsetzung gestarkt wer-

65



den und das Prinzip ,follow the money" gelten, d. h. solchen Unternehmen, die
gewerbsmaBig Urheberrechte bzw. gewerbliche Schutzrechte verletzen, die Ein-
nahmequellen entziehen. Dies ist strategisch ein guter und unterstlitzenswerter
Ansatz.

Ebenfalls auf den Weg gebracht wurde die Richtlinie zu den Verwertungsgesell-
schaften, die es ermdglicht, ,Mehrgebietslizenzen” durch nationale Verwertungs-
gesellschaften unter bestimmten festgelegten Pramissen einzurdumen.

3D-Druck

Im Bereich der 3D-Druck-Produktion wird die Warenherstellung kiinftig mit dhnli-
chen Problemen und Lésungsansatzen konfrontiert werden wie in der Vergangen-
heit die Musikbranche. AuBerdem stehen die Datensicherheit und die sichere
Speicherung der 3D-Bauplandaten maBgeblich im Fokus. Ein Schwachpunkt ist,
dass es nach derzeitiger Rechtslage keinen Schutz bei Nutzung von 3D-Bauplanen
im privaten Bereich gibt®.

IHKs und DIHK engagieren sich

Der DIHK und die IHKs eruieren die Themen in Gesprachen mit Unternehmern,
Besuchen und Vortragsveranstaltungen vor Ort.

Eine Arbeitsgruppe ,Digitale Wirtschaft und Recht" wurde gegriindet und befasst
sich intensiv mit den o.g. Fragestellungen. Insbesondere gilt es festzustellen, in-

wiefern der heutige Rechtsrahmen Lésungen fiir die digitale Welt bietet und wel-
che Forderungen auf nationaler und europdischer Ebene gestellt werden miissen.

Eine Arbeitsgruppe zum Thema ,Big Data" wurde gegriindet, um sich intensiver mit
den Voraussetzungen der Erhebung und dem Umgang mit groBBen Datenmengen zu
befassen. Die Kick-Off Sitzung der AG fand in Form eines Workshops am 23. Sep-
tember 2015 statt. Die Erarbeitung einer DIHK-Position soll bis zum 2. Quartal
2016 erfolgen.

® Nordemann in http://www.markenartikel-magazin.de/heft-archiv: C. Solmecke, S. Ko-
catepe, Der 3D-Druck -Ein neuer juristischer Zankapfel?
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Auf der Veranstaltung ,Tag des Geistigen Eigentums" am 24. April 2015 im DIHK
wurden die Themen Urheberrecht und Schutz des geistigen Eigentums und die
Zusammenhange mit den Themen Datenschutz, Big Data und Industrie 4.0 disku-
tiert.
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V. Die europaische und internatio-
nale Dimension beachten

Digitalisierung hélt sich nicht an Grenzen. Deshalb miissen bei diesem Thema
auch die europdische und internationale Dimension betrachtet werden. Auf vielen
Rechtsgebieten haben sich nationale Regelungen als nicht ausreichend erwiesen,
den grenziiberschreitenden Anforderungen gerecht zu werden. Themen wie bei-
spielsweise Datenschutz oder Urheberrecht kdnnen auf nationaler Ebene nicht
sinnvoll behandelt werden. Im grenziiberschreitenden Geschaftsverkehr in der
Europdischen Union ist Rechtssicherheit auch im digitalen Zeitalter dringend
notwendig. Das Vorhaben der Bundesregierung, sich starker als bisher auf europa-
ischer und internationaler Ebene einzubringen, ist daher richtig.

Welche Vorschlage kommen aus Europa?

Im Mai 2015 stellte die Europaische Kommission ihre ,Strategie fiir einen digita-
len Binnenmarkt in Europa” vor, im Oktober folgte die neue Binnenmarktstrategie
,Den Binnenmarkt weiter ausbauen: mehr Chancen fiir die Menschen und die
Unternehmen”. Die digitale Binnenmarktstrategie greift viele Aspekte der Digita-
len Agenda der Bundesregierung auf.

Das Grundkonzept der Strategie basiert auf drei Saulen:

1. dem Abbau von Marktbarrieren, die grenziibergreifende Geschaftsmodelle be-
hindern,

2. der Schaffung eines Rahmens fiir eine qualitativ hochwertige Infrastruktur

3. der Unterstiitzung der Digitalisierung der Wirtschaft und der 6ffentlichen Ver-
waltung.
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Zum Abbau von Marktbarrieren sollen die Vertrags- und Verbrauchervorschriften
harmonisiert werden, um den grenziiberschreitenden digitalen Handel (E-
Commerce) zu erleichtern. Dafiir wird auch der Markt fiir die Paketzustellung
unter die Lupe genommen. Zudem soll gegen das ungerechtfertigte Geo-Blocking
- die grenziibergreifende Sperrung von Internetinhalten - vorgegangen werden,
wobei noch unklar ist, was als ,ungerechtfertigt” gelten soll. Die Hiirden fiir die
Inanspruchnahme grenziiberschreitender Dienstleistungen sollen weiter gesenkt
werden. Damit verbunden ist eine Vereinfachung der Mehrwertsteuerregelungen
sowie des Urheberrechts.

Hinter der zweiten Sdule der Strategie — der Gestaltung der Rahmenbedingungen
fiir den Ausbau digitaler Netze und Dienstleistungen - steht u. a. die Frage, wie
der Breitband-Netzausbau reqgulatorisch weiter unterstiitzt werden kann. Zudem
sollen die geltenden Telekommunikations- und Medienregulierungen jeweils EU-
weit harmonisiert werden. Datenschutzvorschriften zur Starkung des Vertrauens
der Verbraucher sollen ebenfalls vereinheitlicht werden, was durch die EU-
Datenschutzgrundverordnung bereits angestoBen ist. Die Kommission will auBer-
dem unter Einbindung der Stakeholder Onlineplattformen wie Suchmaschinen,
soziale Medien, Plattformen fiir den elektronischen Handel, App-Stores und Web-
seiten fiir Preisvergleiche ndher untersuchen und ggf. MaBnahmen, etwa zur Her-
stellung von Transparenz, einleiten.

Mit der dritten Saule, mit der die Entwicklung einer europdischen digitalen Wirt-
schaft mit langfristigem Wachstumspotenzial unterstiitzt werden soll, zielt die
EU-Kommission auf die Chancen von Big Data, Cloud Computing und Industrie
4.0. Big Data halt die Kommission fiir eine ,Goldmine", weist aber auch darauf
hin, dass in diesem Zusammenhang wichtige Herausforderungen wie die Frage
nach dem Eigentum der Daten, Datenschutz und Standards bewaltigt werden
miissten. Im Rahmen der Initiative ,Digitizing European Industry” werden Aktivi-
taten in den Mitgliedsstaaten zu den Themen Big Data, Robotik und Internet der
Dinge koordiniert — deutscher Beitrag ist die Plattform Industrie 4.0. Geklart wer-
den soll, wie KMUs eingebunden, industrielle Plattformen gebildet sowie Fach-
krafteprobleme und rechtliche Fragestellungen geldst werden kénnen und wel-
chen Beitrag die EU jeweils leisten kann. Die neue Binnenmarktstrategie erganzt
die Strategie fir einen digitalen Binnenmarkt und greift auch Themen wie unge-
rechtfertigtes Geoblocking oder die Rolle von Online-Plattformen auf.
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Was aus Sicht der IHK-Organisation zu tun ist

Die Digitalisierung ist der entscheidende Wachstumstreiber fiir die gesamte euro-
paische Wirtschaft und Voraussetzung dafiir, dass Europa nachhaltig international
wettbewerbsfihig bleibt. Digitale Souveranitdt muss deswegen auch auf europai-
scher Ebene gewahrleistet erreicht werden.

Die Vorschldge der Kommission miissen nun weiter konkretisiert werden. Zeitnah
missen die Telekommunikationsregulierung und die EU-
Datenschutzgrundverordnung verabschiedet werden. Uber die EU-
Datenschutzgrundverordnung hinaus bendtigen wir internationale Standards fiir
die Datenverarbeitung und -nutzung.

Die digitale Infrastruktur stellt die Basis fiir die Vernetzung (z. B. Industrie 4.0, E-
Health, Arbeit 4.0, E-Government usw.) dar und hat deshalb Prioritit. In der EU-
Strategie sind daher Anreize fir Investitionen in Hochgeschwindigkeitsnetze vor-
gesehen. Die EU muss sich dabei allerdings dem Wettbewerbsgedanken weiterhin
verpflichtet fiihlen.

Die Kommission hat angefangen, die Rolle der Onlineplattformen zu analysieren.
Hierbei sind die verdnderten Marktstrukturen und wettbewerbsrechtlichen Rah-
menbedingungen zu betrachten. Digitale Plattformen stellen aber nicht nur das
Wettbewerbsrecht, das noch auf die analoge Welt ausgerichtet ist, auf den Priif-
stand. Betroffen ist beispielsweise auch die Arbeitswelt, in der neue Formen der
Zusammenarbeit wie ,Crowdworking" gesellschaftliche Fragen aufwerfen. Der
DIHK hat sich an der Konsultation der Kommission zum Thema Online-
Plattformen beteiligt.

Von herausgehobener Bedeutung sind die MaBnahmen der Kommission zur Star-
kung der digitalen Kompetenzen. Die IHK-Organisation hat diese Fragen - insbe-
sondere mit Blick auf die Aus- und Weiterbildung - ganz oben auf die Liste ihrer
Top-Themen gesetzt. Die IHKs werden mithelfen, liber WeiterbildungsmaBnahmen
die Beschaftigten auf das sich verdndernde Aufgabenspektrum vorzubereiten.
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